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O raporcie

Raport Krajowego Rejestru Diugow i serwisu ChronPESEL.pl ,Ochrona danych
osobowych w czasie pandemii” prezentuje wyniki badan dotyczacych swiadomosci
Polakow na temat oszustw i wytudzen w trakcie | i Il fali epidemii koronawirusa.
Poréwnanie odpowiedzi pozwolito odpowiedzie¢ na pytania, jak zmienito sie
podejscie Polakow do ochrony danych osobowych w tym czasie oraz czy wyciggneli
whnioski po | fali epidemii. Udzielone przez respondentdéw odpowiedzi umozliwity
rowniez stworzenie portretu oszustow wytudzajacych wrazliwe dane. Badania zostaty
przeprowadzone w kwietniu i listopadzie 2020 r. przez IMAS International na zlecenia

Krajowego Rejestru Diugow i serwisu ChronPESEL.pl na prébie 515 osob.

Raport Krajowego Rejestru Dtugow i serwisu ChronPESEL.pl

Grudzien 2020
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Ochrona danych osobowych w czasie pandemii

Szum informacyjny

Pandemia to czas wzmozonej aktywnosci przestepcow probujacych wytudzi¢ nasze
dane osobowe. Ten poglad podziela prawie 2/3 Polakéw. Porownujac odpowiedzi
z kwietnia i listopada 2020 r. z badania przeprowadzonego przez Krajowy Rejestr
Diugéw i serwis ChronPESEL.pl, wida¢, ze podczas Il fali epidemii te obawy sie
nasility.

Pytanie:

Czy uwazasz, ze W czasie
pandemii koronawirusa

jestes bardziej narazony/a

na wytudzenie Twoich danych?

| fala [l fala

Polacy sg niezmiennie zainteresowani informacjami na temat zagrozen i wytudzen
W czasie pandemii. Tu odsetek chcacych wiedzie¢, w jaki sposdb przestepcy probuja
ich oszukac¢ utrzymuje sie na wysokim poziomie — 84,9 proc. badanych, czyli o 1 pp.
wiecej niz podczas | fali epidemii.

W zestawieniu z tym, nieco zaskakujacy moze by¢ zauwazalny spadek zaangazo-
wania, jesli chodzi o samodzielne poszukiwanie informacji i ostrzezen doty-
czacych wyludzen i zwigzanych z nimi zagrozen. Jeszcze 6 miesiecy temu
wiadomosci na ten temat starato sie zdoby¢ ponad 60 proc. badanych. Jak wynika
Z przeprowadzonego w listopadzie badania, podczas drugiej fali ledwie powyzej
potowy (51,2 proc.) ankietowanych postepuje w ten sposdb. Wptyw na to, ze Polacy
rzadziej szukajg informacji na temat zagrozen i wytludzen moze miec fakt, iz
mechanizm dziatania przestepcow jest juz znany — najczesciej podszywaja sie pod
inne instytucje lub firmy. W zaleznosci od miesigca i okolicznosci zmieniaja sie tylko
urzedy, pod ktore probuja sie podszy¢. Dodatkowo wszystkie instytucje na biezgco
informuja o prébach oszustwa bazujacych na ich nazwie.
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Ochrona danych osobowych w czasie pandemii

Dziatalnos¢ oszustow

Doswiadczenie pokazuje, ze obawy dotyczace wiekszej aktywnosci oszustéw
w trakcie epidemii koronawirusa sag catkowicie uzasadnione. Zaréwno podczas
pierwszej, jak i drugiej fali pandemii ponad potowa Polakdw byta zdania, ze natezyty
sie proby wytudzenia danych. Co prawda odsetek osob, ktore zauwazyty wieksza
aktywnos¢ nieznacznie spadt, rownoczesnie jednak co 3. ankietowany nie byt
w stanie udzieli¢ jednoznacznej odpowiedzi na to pytanie.

Pytanie:

Czy uwazasz, ze w czasie pandemii koronawirusa nastapito natezenie skali
wysytki fatszywych wiadomosci majacych na celu wytudzenia danych?

50,9% TAK 55,3%

9
Nie
wiem !

16,5% NIE 16,9%

| fala Il fala

32,6%

27,8%

Jednoczesnie wzrosta liczba oséb, ktére doswiadczyly proby oszustwa. Jak wynika
z przeprowadzonych badan, 17,9 proc. ankietowanych twierdzi, ze w trakcie Il fali
pandemii otrzymato podejrzang wiadomosc¢ — e-mail, SMS lub telefon. Poréwnujac to
z poczatkiem epidemii wida¢ wzrost o 5,4 pp. Nalezy zwroéci¢ rowniez uwage na gru-
pe 0sdb, ktére na to pytanie odpowiedziaty ,Nie wiem/trudno powiedzie¢”. W drugiej
edycji badania ten odsetek wynidst 12 proc., 0 4 pp. wiecej niz w kwietniu 2020 r.

Pytanie:
Czy w czasie |l fali pandemii koronawirusa otrzymates$/as podejrzany e-mail,

sms badz kontakt telefoniczny sktaniajacy do podjecia jakichs dziatan
zZwigzanych z koronawirusem?

co [l v [ e
8,4% W'\I'e'fn . 12%
79,1% NIE 70,1%

| fala [l fala
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Ochrona danych osobowych w czasie pandemii

Swiadczy to nie tylko o wiekszej aktywnosci przestepcéw probujacych wytudzi¢ dane,
ale rowniez o tym, ze stale powieksza sie grupa oséb, ktére maja problem z roz-
poznaniem fatszywych wiadomosci.

Potwierdzajg to rowniez odpowiedzi na kolejne pytanie dotyczace umiejetnosci
rozpoznania fatszywych wiadomosci. Tutaj widac¢ wyraznie, ze obecnie wiecej osob
ma z tym problem. Podczas | fali pandemii brak pewnosci deklarowato 12,4 proc.
W przeprowadzonym w drugiej potowie listopada badaniu, ten odsetek wzrost do

17,6 proc.

Pytanie:
Czy wiesz, jak rozpoznac fatszywa wiadomosc¢ powotujaca sie na bank
badz inny powszechnie znany podmiot?

87,6% TAK 82,4%
12,4% . NIE - 17,6%

| fala [l fala

Co 6. Polak otrzymat w czasie pandemii podejrzana

wiadomosé powotujaca sie na bank lub inng instytucje.

Wysytane przez oszustow wiadomosci najczesciej zachecaty do pobrania zatacznika,
klikniecia w przestany link badz uruchomienia lub instalacji nowej aplikacji.
Respondenci zwrocili rowniez uwage na to, ze w przestanych wiadomosciach czesto
byli proszeni o przekazanie danych osobowych lub wykonanie przelewu inter-
netowego. We wszystkich tych przypadkach scenariusz jest tatwy do przewidzenia.
W przypadku klikniecia w umieszczony odnosnik lub pobrania zatagczonego pliku, na
komputerze ofiary zainstalowane zostatoby szkodliwe oprogramowanie, dzieki

ktoremu cyberprzestepcy zyskaliby dostep do danych i haset wiasciciela.
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Ochrona danych osobowych w czasie pandemii

Porownujac wyniki badania z poczatku pandemii z obecnymi, wida¢ wyraznie, ze

préoby oszustwa poprzez instalacje szkodliwego oprogramowania lub wytudzenia

danych nasility sie podczas Il fali epidemiii.

Pytanie:
Do podjecia jakich dziatan zwigzanych z koronawirusem sktaniat otrzymany
podejrzany e-mail, sms badz kontakt telefoniczny?

Otworzenia

podejrzanego zatacznika

W
so ] mns
vl s

Wykonanie podejrzanej ptatnosci
25% lub przelewu internetowego 20,7%

Zmiany danych do logowania
e I Za pomoca przestanego linku 8,7%

Przekazania kodow
O,
wr I autoryzacyjnych i kodéw PIN I 6,5%

do bankowosci elektronicznej

14,1% . Inne | 1,1%

| fala Il fala

6,3% I Przekazania danych logowania I5’4%
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Ochrona danych osobowych w czasie pandemii

Polacy bojj sie wycieku ich danych
z urzedow i firm

Jak wynika z przeprowadzonego badania, ponad 60% Polakdw boi sie, ze w okresie
epidemii koronawirusa ich dane osobowe wpadna w niepowotane rece. Bardziej niz
hakerow, ktorzy wiamia sie do ich komputera, obawiaja sie jednak wyciekéw danych
z urzedow i firm. Co prawda, w trakcie Il fali pandemii, odsetek ten w poréwnaniu
z poczatkiem epidemii jest nizszy. Wcigz jednak podobne obawy wyraza blisko
potowa (46,4 proc.) Polakow. Rownoczesnie mozna zaobserwowac wzrost poziomu
leku przed wytudzeniami, ktorych boi sie juz prawie 30 proc. badanych oraz atakami
hakerow, ktére budza strach u co 4. obywatela.

Pytanie:
Skad, Twoim zdaniem, pochodzi najwieksze zagrozenie dla Twoich danych?

o o
I =L M.
W ramz\a/gﬁcéigk()j;%ﬂdzema

e,

| fala do Twojego komputera

Il fala

Powtarzajace sie w czasie pandemii wycieki pokazuj3, ze te obawy sg uzasadnione.
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Skad wyciekty dane?

Na poczatku marca 2020 media informowaty, ze z baz jednej z firm pozyczkowych

do sieci wyciekty informacje na temat ponad 200 tysiecy klientow.

W kwietniu Polska wstrzasneta wiadomos¢ o tym, ze w Internecie dostepne s3
imiona, nazwiska, adresy zamieszkania i numery telefonéw ponad 50 tysiecy polskich
sedzidw i prokuratoréw, ktére zostaty skradzione z bazy Krajowej Szkoty Sado-
whnictwa i Prokuratury. Sprawa wyszta na jaw po tym, jak jeden z oszustéw,
wykorzystujac pozyskane dane, przejat konto w mediach spotecznosciowych jednej
z poszkodowanych osdob. W tym samym miesigcu do sieci trafity poufne informacje
na temat kilkuset pacjentow przebywajacych na kwarantannie w powiecie gniez-
nienskim. Do podobnego incydentu doszto tez w sklepie internetowym Cyfrowe.pl,
ktéry gromadzit dane klientéw od 2007 r.

Z kolei w sierpniu o wycieku danych z bazy swoich pracownikdéw poinformowata siec
McDonald's. Jesien przyniosta informacje o tym, ze cyberprzestepcy weszli w po-
siadanie danych klientéw dwéch aptek internetowych. Na poczatku listopada
doszto z kolei do wycieku, m.in. numeréw PESEL, z bazy jednego z portali
medycznych gromadzacych informacje o zdrowiu ponad 15 tys. pacjentow. W tym
samym miesigcu o kradziezy danych, w tym rdwniez numeréw PESEL, swoich

studentéw i pracownikdéw poinformowat Uniwersytet Warszawski.
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Swiadomos$é zagrozenia a przeciwdziatanie

Ryzyko wycieku to nie jedyne zagrozenie czyhajace na uzytkownikéw Internetu. Jest
nim takze tzw. phishing, czyli metoda polegajaca na podszywaniu sie przez oszustow
pod inne osoby lub instytucje w celu wytudzenia poufnych informacji. Zazwyczaj
zaczyna sie od maila, ktory bardzo przypomina wiadomos¢ z naszego banku lub
firmy kurierskiej. Internauta jest proszony o klikniecie w zamieszczony link, zeby
sprawdzi¢ swoje dane w serwisie lub zaakceptowac nowy regulamin ustugi. Wejscie
na wskazang strone konczy sie zazwyczaj pobraniem wirusa, dzieki ktéremu haker

zdobywa dostep do komputera ofiary oraz ujawnieniem danych osobowych.

Dodatkowo poréwnanie wynikow badania pokazuje, ze pomimo wiekszych obaw
oraz zauwazalnego natezenia dziatan oszustéw, swiadomos¢ zagrozenia jest na
stosunkowo wysokim poziomie. Pytanie, w jakim stopniu przektada sie to na realne
dziatania zabezpieczajace i przeciwdziatanie probom wytudzenia? Patrzac na wyniki
obydwu badan, nie wyglada to dobrze.

Jedna z podstawowych zasad zachowania bezpieczenstwa swoich danych w sieci
jest regularna zmiana uzywanych w Internecie haset Tymczasem z przeprowa-
dzonego badania wynika, ze pomimo wysokiej swiadomosci zagrozenia, tylko 1/3
Polakow zdecydowato sie na taki ruch. Jeszcze mniej, bo zaledwie 16,9 proc.
badanych, przyznato, ze usuneli swoje konta w serwisach, z ktérych dawno nie
korzystali. Uruchomienie dodatkowych programow blokujacych spam w urzadze-

niach, ktorych uzywaja na co dzien zadeklarowato wytacznie 27,5 proc. badanych.

Pytanie:
Czy w czasie |l fali pandemii koronawirusa zmienite$/as hasta do logowania
W serwisach internetowych na nowe badz bardziej skomplikowane?

® TAK
NIE
NIE WIEM

13%

@ TAK
® NIE

NIE WIEM
| fala [l fala
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Ochrona danych osobowych w czasie pandemii

Pytanie:

Czy uruchomites/as blokady antyspamowe w swoim prywatnym laptopie
lub smartfonie celem zwiekszenia bezpieczenstwa swoich danych

W czasie pandemii koronawirusa?

® TAK
® NIE
NIE WIEM

® TAK
® NIE

NIE WIEM
| fala [l fala

Warto przy tym zaznaczyc, ze porownujac odpowiedzi ankietowanych podczas Il fali
pandemii z wynikami badania z kwietnia 2020 r. widac¢ wyraznie, ze Polacy s3 lepigj
przygotowani i bardziej swiadomi zagrozen. Trudno jednak mowic¢ o sukcesie, jesli
wcigz co 5. Polak (19,2 proc.) deklaruje, ze nie ma zainstalowanego zadnego progra-
mu antywirusowego.

Pytanie:
Czy masz zainstalowane na komputerze osobistym aktualne oprogramowanie
antywirusowe?

® TAK
® NIE
NIE WIEM

® TAK
® NIE

NIE WIEM
| fala [l fala
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Ochrona danych osobowych w czasie pandemii

Barttomiej Drozd, ekspert serwisu ChronPESEL.pl

,Jezeli nie wiemy, kto { w jakim stopniu ma w Internecie dostep do informacji na nasz temat,
stajemy sie tatwym celem dla oszustow, ktorzy tylko szukajq takich okazji. Dlatego bardzo wazne
Jjest, by regularnie zmieniac¢ hasta do swoich kont oraz ograniczac miejsca, w ktorych
udostepnilismy nasze dane do minimum. Z przeprowadzonych badan wynika, ze pomimo
rosngcej swiadomosci zagrozenia, wsrod uzytkownikéw Internetu wcigz przewaza myslenie na
zasadzie — mi na pewno nie przytrafi sie cos takiego. To moze sie zemscic, poniewaz pierwszym
krokiem do popetnienia przestepstwa jest uspienie czujnosci potencjalnej ofiary. Z doswiadczenia
wiadomo, ze z konsekwencjami wycieku danych mozemy mierzyc sie nawet kilka lat po tym, jak
przestepcy weszli w ich posiadanie. Stgd bardzo wazne, by zachowac czujnosc i odpowiednio sie
zabezpieczyc”

Konsekwencje

Konsekwencje atakow, ktdére obecnie obserwujemy mozemy odczuwac na dtugo po
opanowaniu epidemii. Obecnie niewiele oséb sie tym przejmuje, poniewaz wydaje

sie, ze mamy powazniejsze zagrozenia, z ktérymi nalezy sie uporac. Oszusci

wykorzystujg zdobyte dane do tego, by podszywajac sie pod ich witasciciela wytudzic

kredyt lub zawrze¢ umowe leasingowa na samochod lub drogi sprzet elektroniczny.

Niestety z konsekwencjami mozemy mierzyc sie nawet kilka lat po wycieku.
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- Jak sie chroni¢?

Rozwdj epidemii oraz towarzyszaca mu wyzsza aktywnos¢ oszustow wptywa dez-
orientujgco na Polakow. Potwierdzaja to wyniki badania, ktore pokazuja, ze na
przestrzeni ostatnich 6 miesiecy spadta liczba osdb, ktore deklaruja, ze wiedzg, jak
powinny zabezpiecza¢ swoje dane podczas pandemii. Jeszcze w trakcie | fali pew-
nos¢ wykazywato 84,5 proc. badanych. Obecnie juz prawie co 4. Polak nie wie, w jak
chroni¢ swoje dane osobowe w czasie pandemiii.

Pytanie:

Czy wiesz, w jaki sposob
dbac o bezpieczenstwo
danych w czasie
pandemii koronawirusa?

15,5% 23,3%

TAK NIE

| fala /Il fala

Barttomiej Drozd, ekspert serwisu ChronPESEL.pl

W tym trudnym czasie najwazniejsza jest swiadomosc, ze ktos nas moze oszukac. Dzieki temu
Z wiekszq ostroznoscig bedziemy podchodzic¢ do wszystkich nietypowych komunikatow, ktére do
nas docierajg. W drugiej kolejnosci musimy pamietac, zeby zawsze weryfikowac numer telefonu,
adres mailowy oraz procedury wewnetrzne w firmach [ instytucjach, ktore sie z nami kontaktujq.
Zajmie to oczywiscie wiecej czasu, ale znacznie trudniej bedzie nas oszukac. Musimy réwniez
zadbac o naszych najblizszych i uczulic ich na to, zeby stosowali zasade ograniczonego zaufania
w sytuacji, gdy ktos przez telefon prosi o podanie ich danych albo probuje wprosic sie do domu.
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Specjalisci zwracaja uwage na to, ze nawet zachowanie wszystkich zasad bez-
pieczenstwa moze nie wystarczy¢ do tego, zeby uchronic sie przed wykorzystaniem
naszych danych osobowych. Nie wiemy, w jaki sposéb zabezpieczone sg bazy danych
sklepow internetowych lub portali spotecznosciowych, z ktérych korzystamy. Dlatego
Urzad Ochrony Danych Osobowych w swoim komunikacie dotyczacym reago-
wania w przypadku kradziezy tozsamosci rekomenduje m.in. zatlozenie konta
w systemie informacji gospodarczej, celem monitorowania swojej aktywnosci
kredytowej.

Py

S

Jak to dziata w przypadku ustugi ChronPESEL.pl?

Jesli bank, firma pozyczkowa, sklep z zakupami ratalnymi lub operator komadrkowy
sprawdzi Twoje dane w bazie Krajowego Rejestru Diugéw BIG S.A., otrzymasz
powiadomienie SMS-em oraz e-mailem o tym zdarzeniu. Firmy te przed podpi-
saniem umowy sprawdzaja, czy ich potencjalni klienci nie sg wpisani do Krajowego
Rejestru Dtugow BIG S.A. Powiadomienie SMS-owe, jakie dostaniesz, moze oznaczac
probe wytudzenia kredytu, pozyczki, kupna sprzetu elektronicznego lub abona-
mentu telefonicznego na Twoje konto.

ChronPESEL.pl to jedyne rozwigzanie na rynku, ktére oferuje kompleksowe

zabezpieczenie danych konsumenta. Pomoc nie konczy sie na poinformowaniu

klienta o potencjalnej préobie wyludzenia - otrzymuje on réwniez wsparcie
w momencie, gdy do tego wytudzenia dojdzie.
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