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Zagrozenia dla bezpieczerstwa i ochrony danych zdaniem Polakdw — raport z badan
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Zagrozenia dla bezpieczerstwa i ochrony danych zdaniem Polakdw — raport z badan

Jan Nowak
prezes Urzedu Ochrony Danych Osobowych

Publikacja raportu ,Zagrozenia dla bezpieczenstwa i ochrony danych zdaniem Polakow”
zbiega sie z trzecig rocznica stosowania ogdélnego rozporzadzenia o ochronie danych
osobowych (RODO). Rozporzadzenie to bezposrednio obowigzuje od 25 maja 2018 roku
we wszystkich panstwach czionkowskich Unii Europejskiej, regulujac prawa obywateli
i obowiagzki administratorow danych.

Mimo ze w Polsce regulacje w zakresie ochrony danych osobowych obowigzuja od ponad
20 lat, a RODO nie zmienito ich w sposdb istotny, to wprowadzito pewne nowe rozwigzania,
ktére podniosty poziom ochrony danych osobowych.

Doswiadczenia zebrane przez UODO w ciggu trzech lat stosowania RODO uwidocznity,
ze swiadomos¢ obywateli i administratorow danych osobowych jest na coraz wyzszym
poziomie. Potwierdza to ilos¢ skarg na administratorow danych. W 2017 roku, czyli jeszcze
przed RODO, byto ich okoto 2,9 tys. Rok pdzniej byto juz ponad 5,5 tys. skarg, a w 2019 roku
ponad 9,3 tys. Rok 2020 byt szczegdlnym. Pomimo ogdlnoswiatowej pandemii i skierowania
wszystkich sit na walke z rozprzestrzenianiem sie koronawirusa, liczba skarg kierowanych
do UODO co prawda zmalata, ale byta nadal bardzo wysoka (ponad 6,4 tys. skarg). Ponadto
w catym 2020 roku do UODO wptyneto tacznie ponad 7,5 tys. naruszen od administratorow
danych. Wsrod nich odnotowano m.in. wycieki danych np. ktore nastapity w skutek
zastosowania niewystarczajacych zabezpieczen czy btedow ludzkich.

Wyniki raportu pokazuja, ze pomimo, iz co czwarty Polak boi sie ataku cyberprzestepcow,
a ponad 43 proc. ankietowanych uwaza, ze najwieksze zagrozenie dla danych osobowych
W czasie pandemii stanowi dziatalnos¢ oszustéw, to jednoczesnie, az 84 proc. respondentéw
z tej grupy zadeklarowato, ze potrafi rozpoznac¢ fatszywa wiadomos¢, ktérej nadawca chce
wytudzi¢ dane osobowe. Cieszy réwniez fakt, ze ponad 61 proc. badanych deklaruje, ze wie,
jakie dziatania nalezy podjac¢ w przypadku kradziezy danych osobowych.

Niestety, z przeprowadzonych badan wynika, ze 22 proc. nigdy nie zmienia hasta do konta
bankowego. Ponadto sporo oséb nie wie, co robi¢, gdy doszto do wycieku ich danych.

Niniejszy raport pokazuje, ze wiele w zakresie ochrony danych osobowych i podnoszenia
Swiadomosci spoteczenstwa zostato juz zrobione, ale uswiadamia tez, ze wiele pracy nadal jest
przed nami.

Zapraszam do zapoznania sie z publikacja.
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Zagrozenia dla bezpieczenstwa i ochrony danych zdaniem Polakdéw — raport z badan

Adam tacki
prezes Zarzadu Krajowego Rejestru Dtugow
Biura Informacji Gospodarczej SA

Od poczatku pandemii obserwujemy wzmozona aktywnos¢ oszustow prébujacych wytudzic
nasze dane osobowe. Przestepcy stosuja przerézne metody, zeby osiaggnac swdj cel. Dlatego
oprécz zadbania o swoje zdrowie, powinnismy réwniez zrobi¢ wszystko, zeby zapewnic
bezpieczenstwo naszym danym osobowym. Jak sie okazuje, wiele z potrzebnych dziatan,
ktore pomoga nam lepiej sie chroni¢, mozemy podja¢ sami. Mozna wiec powiedziec,
ze bezpieczenstwo danych osobowych jest w naszych rekach.

Serwis ChronPESEL.pl i Krajowy Rejestr Ditugdéw przeprowadzili pod patronatem
Urzedu Ochrony Danych Osobowych badanie sprawdzajace stan wiedzy Polakdw na temat
zagrozen zwigzanych z bezpieczenstwem w cyberprzestrzeni. Ponizszy raport prezentuje jego wyniki.

Jak sie okazuje, nadal bardzo duza czesc spoteczenstwa ma problemy z podjeciem wiasciwych
dziatan w przypadku ataku hakeréw na nasze komputery lub telefony oraz wycieku danych
z serwisow, w ktorych mamy konto. Zastanawiajgce jest rowniez lekkomysine podejscie
do zabezpieczen haset do logowania. Wiele oséb rzadko lub wecale ich nie zmienia oraz,
co bardziej niepokojace, nie przyktada duzego znaczenia do trudnosci haset i uzywa ich
wielokrotnie do logowania w kilku serwisach na raz.

Podobnie, jak w pierwszym naszym raporcie poswieconym tematowi bezpieczenstwa danych
osobowych w czasie pandemii, réwniez i tym razem widac lepsze przygotowanie mtodszych
grup respondentoéw, ktorzy wiedza, jak powinni zareagowac w sytuacji wycieku lub ataku
hakerow. Wsréd nich widac¢ takze wysoka swiadomosé zagrozenia, co zawsze pomaga
W przedsiewzieciu potrzebnych srodkdéw ochrony. Dlatego miodsze pokolenie, ktére ma
odpowiedniag wiedze i umiejetnosci, powinno zadbac¢ o swoich bliskich, pomdc im
identyfikowac zagrozenie i wiasciwie reagowac w sytuacjach, w ktérych ktos bedzie probowat
ich oszukac¢. Tylko w ten sposdb, dzieki wspodtpracy miedzypokoleniowej, bedziemy w stanie
ograniczy¢ skutki dziatalnosci oszustow wytudzajacych dane osobowe.

Ponizsza publikacja oprécz analizy wynikéw badania zawiera rowniez komentarze i wskazéwki
ekspertdéw na co dzien zajmujacych sie ochrona danych osobowych.

Zachecam do lektury.
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O badaniu

Badanie na zlecenie serwisu ChronPESEL.pl i Krajowego Rejestru Ditugow pod patronatem
Urzedu Ochrony Danych Osobowych zostato przeprowadzone w marcu 2021 roku metoda
CAWI na reprezentatywne] grupie 1007 respondentdéw przez IMAS International.

Gtéwne wnioski

Blisko co czwarty Polak Ponad 33 proc. respondentow
boi sie, ze w czasie pandemi uwaza, ze najwiekszym zagrozeniem dla
padnie ofiarg hakeréw bezpieczenstwa ich danych osobowych sa
wytudzajacych dane osobowe. wycieki danych z firm prywatnych
Dotyczy to nawet 32,5 proc. i instytucji publicznych.

najmitodszych respondentoéw.

61,2 proc. badanych 53,8 proc. ankietowanych
deklaruje, ze wie, jakie dziatania nalezy podja¢| nie wie lub nie jest pewna, jakie dziatania
w przypadku wytudzenia lub kradziezy nalezy podjac w przypadku wycieku
danych osobowych. Najlepiej przygotowani danych z serwisu internetowego,
do takich sytuacji sa ludzie mtodzi w ktérym maja konto.

w wieku miedzy 18 a 24 lata.

63,9 proc. oséb badanych
deklaruje, ze uzywa bardzo trudnych
lub trudnych haset dostepu do serwisow.
Réwnoczesnie 22 proc. respondentéw
nigdy nie zmienito hasta
do konta bankowego.
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Zagrozenia dla bezpieczenstwa i ochrony danych zdaniem Polakéw — raport z badan

Co czwarty Polak boi sie
ataku cyberprzestepcow

Ponad 43 proc. ankietowanych uwaza, ze najwieksze zagrozenie dla danych osobowych
w czasie pandemii stanowi dziatalno$¢ oszustéw prébujacych wytudzié dane osobowe.
Rownoczesnie az 84 proc. respondentow z tej grupy zadeklarowato w przeprowadzonym
badaniu, ze potrafi rozpozna¢ fatszywa wiadomos¢. Jednoczesnie blisko co czwarty
ankietowany (23,4 proc.) najbardziej obawia sie tego, ze padnie ofiarg ataku hakeréw
na komputer lub telefon oraz wycieku danych z bazy instytucji panstwowej lub prywatnej firmy.

Pytanie:
Skad, Twoim zdaniem, pochodzi najwieksze zagrozenie dla Twoich danych?

Kradziez danych w wyniku  Kradziez danych podczas Wyciek danych z firm Wyciek danych z instytucji
proby wytudzenia poprzez wiamania na Twdj komputer prywatnych panstwowych
oszustwo (fatszywe telefony, lub telefon

e-maile, SMS-y itp.)

Ataku hakeréw znacznie czesciej obawiajg sie najmtodsi respondenci (32,5 proc.). Wiamania
na komputer lub telefon rzadziej obawiaja sie z kolei osoby w wieku 55-64 lata (19,5 proc.)
oraz najstarsza grupa ankietowanych (17 proc.). Ta statystyka obrazuje stan Swiadomosci
istnienia takich zagrozen. W tym wypadku wieksze obawy oznaczajg wiedze na temat
konsekwencji dziatalnosci cyberprzestepcow.

Wycieku danych osobowych z bazy firmy prywatnej najbardziej boja sie osoby w wieku
35-44 lata (23,4 proc.). Najmniejsze zaufanie do zabezpieczerh stosowanych w instytucjach
publicznych maja z kolei respondenci miedzy 55 a 64 r.z. (20,5 proc.).

Zapytani o to, jak zareagowaliby w przypadku préby wytudzenia danych osobowych,
ankietowani najczesciej wskazywali na:

- usuniecie podejrzanej wiadomosci lub roztaczenie sie (60,2 proc.)
- gtoszenie sprawy na policje (54,4 proc.)
- ostrzezenie ludzi na forach internetowych (41,8 proc.).

Na usuniecie podejrzanej wiadomosci czesciej zdecydowaliby sie mezczyzni (64,8 proc.
w stosunku do 559 proc. wsrod kobiet) oraz najmtodsi (18-24 lata) i najstarsi respondenci
(65-74 lat), gdzie odsetek pozytywnych odpowiedzi wynidst odpowiednio 72,5 proc. oraz 70,9 proc.
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Z deklaracji wynika, ze na policje czesciej zadzwonig osoby w wieku 45-54 lata (62 proc.),
niz obywatele z najmiodszej grupy wiekowej (42,5 proc.). Z kolei na forach internetowych
innych czesciej ostrzegaja kobiety (45,1 proc.) niz mezczyzni (38,3 proc.) i raczej rzadziej osoby
z najstarszej grupy wiekowej (32,6 proc.).

Pytanie:
Jakie dziatania podjatbys/-etabys, gdyby ktos probowat wytudzi¢ Twoje dane osobowe?

Zgtosit(a)bym sprawe na policje 54,4%

Ostrzegt(a)bym innych ludzi na forach internetowych

Poinformowat(a)bym media - 10,1%

41,8%

Jak wynika z przeprowadzonego badania, okoto 80 proc. oséb z tych grup, deklaruje, ze wie,
Jjak rozpoznac fatszywa wiadomosc¢ oraz okoto 80 proc. z nich nie przekazuje osobom trzecim
danych do logowania. Badani, ktérzy w czasie pandemii otrzymali podejrzana wiadomos¢
najczesciej deklarowali, ze przy probie wytudzenia ich danych osobowych, usuneliby
wiadomosc¢ (64,4 proc.), ostrzegliby innych na forach (45,1 proc.) oraz zgtosili sprawe na policje
(43,4 proc.).

Otrzymat(a) podejrzana Wie jak rozpoznac¢ Przekazat(a) osobom trzecim
wiadomoscé fatszywa wiadomos¢ dane do logowania

Usunatbym/-etabym
wiadomosé/roztaczyt(a)bym sie

Zgtosit(a)bym sprawe na policje

Ostrzegt(a)bym innych ludzi na

forach internetowych 15,8%] 16,1%

Poinformowat(a)bym media

TAK NIE NIE WIEM

Prawie co czwarty badany (23,6 proc.) deklaruje, ze podczas rozmowy telefonicznej zostat
poproszony o swoje dane. Z udzielonych odpowiedzi wynika jednak, ze wiekszos¢ tych oséb
(86,6 proc.) potrafi rozpoznac fatszywa wiadomos¢. Takie sytuacje najrzadziej zdarzaty sie
osobom z najstarszej grupy wiekowej 65-74 lat (12,8 proc.).
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Pytanie:

Czy zdarzyto sie, ze podczas
rozmowy telefonicznej zostates/-as
poproszony/-a o Twoje dane,

np. numer PESEL, numer i serie
dowodu osobistego lub dane
do logowania w bankowosci
elektronicznej?

Wie, jak rozpoznac fatszywa wiadomosc¢

Tak 86,6% 13,4%
@ TAK

Nie 83,5% 16,5%
® NiE

Nie
® NIE WIEM e 75,2% 24,8%

Co trzeci ankietowany (34,3 proc.) wskazat, ze sytuacja, w ktdrej zostat poproszony o dane
osobowe dotyczyta rozmowy z pracownikiem banku, w ktérym ma konto. Jak wskazuja
badania, o takie informacje na temat rozmowcy w trakcie rozmowy telefonicznej prosili jeszcze
m.in. przedstawiciele firm energetycznych, gazowych i telekomunikacyjnych oraz pracownicy
bankdw, w ktérych ankietowani nie mieli konta.

Pytanie:
Kto poprosit o Twoje dane, np. PESEL, numer i serie dowodu osobistego podczas
rozmowy telefonicznej?

Pracownik banku, w ktorym mam konto | RRRRIDIAMAB 54,3%
Pracownik firmy energetycznej/gazowej/telekomunikacyjnej/dostawcy Internetu | I 18,8%
Pracownik banku, w ktérym nie masz konta | I 17,6%

Pracownik firmy, w ktérej wygratem/-am konkurs | I 16,3%
Lekarz w ramach teleporady | I 15,9 %

Pracownik organizacji koordynujacej bezptatne badania medyczne || NN 13%

Pracownik instytucji rzadowe] |l 10,5%

pPolicjiant [l 6,3%
Nie wiem, nie pamietam [l 3,8%
Komornik, windykator  [ll 2,5%
inne Il 2%
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Polacy nie wiedzj, jak reagowaé w przypadku
ataku hakeréw lub wycieku danych

Blisko 2/3 dorostych Polakéw (61,2 proc.) deklaruje, ze wie jakie dziatania nalezy podjac
w przypadku wytudzenia lub kradziezy danych osobowych. Jak wynika z przeprowadzonych
badan, najlepiej przygotowani do takich sytuacji sa ludzie mtodzi w wieku miedzy 18. a 24. r.z.
Blisko 74 proc. z nich zadeklarowato, ze wie, jak zareagowa¢ w przypadku wytudzenia
lub kradziezy danych osobowych. Znacznie gorzej sytuacja wyglada wsrdd respondentéow
miedzy 35. a 64. r.z.,, wsrod ktdrych niespetna 56 proc. wiedziatoby, jak sie zachowac.

Pytanie:

Czy wiesz, jakie dziatania ® Ak
nalezy podjac¢ w przypadku ® NE
wytudzenia lub kradziezy ® NIE WIEM

danych osobowych?

65,3 proc. oséb, ktére zadeklarowaty, ze zostaty poproszone o podanie danych osobowych,
wie jakie dziatania nalezy podja¢ w przypadku wytudzenia danych. Jedna na piec¢ osdb z tej
grupy nie byta pewna, jakie dziatania nalezy w takiej sytuacji podjac. To pokazuje, ze w edukacji
nadal jest duzo do zrobienia.

Czy wiesz jakie dziatania nalezy podjac¢ w przypadku wytudzenia
lub kradziezy danych osobowych?

. Tak 65,3% 13,4% 21,3%
Pytanie:
Czy zdarzyto sie, ze podczas
rozmowy telefonicznej Nie = 10,6% 26,3%
zostates/-as poproszony/-a '
o Twoje dane? Nie

wiem

TAK NIE NIE WIEM

Najwiecej ankietowanych uwaza, ze w przypadku wytudzenia lub kradziezy danych nalezy:
- zgtosic¢ zdarzenia na policje (85,2 proc.)

- zgtosic¢ zdarzenie w banku, w ktérym posiada sie konto (69,7 proc.)

- zmieni¢ dane do logowania (69,7 proc.).

Swojemu bankowi najbardziej ufaja osoby w wieku 45-54 lata (74,7 proc.) oraz najstarsi
respondenci (76,7 proc.).
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Pytanie:
Jakie dziatania nalezy podjac¢ w przypadku wytudzenia lub kradziezy danych osobowych?

Zgtosi¢ zdarzenie w banku, w ktérym posiada sie konto _ 69,7%
Zmieni¢ dane do logowania w banku/laptopie/telefonie i _ 69.7%
na portalach spotecznosciowych 1 £70
Zgtosi¢ zdarzenie w najblizszym banku _ 35%
Zmieni¢ dokumenty, np. dowdd osobisty _ 25,3%
e I 19,2
Sprawdzi¢ dane w biurze informacji gospodarczej - 14,4%

Zgtosi¢ zdarzenie w UODO - 13,5%

Znacznie gorzej jestesmy z kolei przygotowani do wyciekéw danych z serwisdw internetowych,
w ktérych mamy konto. Okoto potowy oséb badanych (53,8 proc.) nie wie lub nie jest pewna,
jakie dziatania nalezy podja¢ w takim przypadku. Swoja wiedze na ten temat najlepigj
oceniajg osoby z najmtodszych grup, w ktéorych okoto potowa (52,6-56,9 proc.) uwaza,
ze wie, jakie dziatania nalezy w takiej sytuacji podjac. Poziom niezdecydowania w tej sprawie
rosnie wraz z wiekiem.

Pytanie:

Czy wiesz, jakie dziatania ® 1K
nalezy podjac¢ w przypadku ® NE
wycieku danych z serwisu, ® NIE WIEM

w ktérym miates konto?

Wiem, co nalezy zrobi¢ w przypadku wycieku danych z serwisu, w ktérym mam konto

chronPESEL.pl | uodo.gov.pl | krd.pl
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W przypadku wycieku lub kradziezy danych z serwisu wiekszos¢ badanych oséb (86,1 proc.)
zmienitaby hasta dostepu do tego serwisu. Natomiast 61,8 proc. zgtositaby to zdarzenie
na policje. Na taki ruch znacznie czesciej zdecydowatyby sie kobiety (68,4 proc. wobec
55,6 proc. wsroéd mezczyzn).

Pytanie:
Jakie dziatania nalezy podjac¢ w przypadku wycieku lub kradziezy danych z serwisu,
w ktérym miates konto?

Zmienic¢ hasta dostepu do tego serwisu

86,1%

Zgtosi¢ zdarzenie na policje

61,8%

Inne

22%

Zmieni¢ dokumenty, np. dowdd osobisty

19,4%

Sprawdzi¢ dane w biurze informacji gospodarczej

19%

Zgtosi¢ zdarzenie w UODO 16,7%

Problemow mozna sie rowniez spodziewa¢ w sytuacji ataku cyberprzestepcéw, poniewaz
blisko 60 proc. (57,2 proc.) respondentéw nie wie lub nie jest pewna, jakie dziatania nalezy
podja¢ w przypadku ataku hakerskiego. W tym przypadku mezczyzni czesciej niz kobiety
wiedza, jak powinni zareagowac¢. Na taka sytuacje lepiej przygotowane sa réwniez osoby
mtode. Pewnos¢ co do tego, jak powinno sie zareagowac spada wraz z wiekiem respondentow.

Pytanie:

Czy wiesz, jakie dziatania ® Ak
nalezy podja¢ w przypadku ® NE

ataku hakerskiego ® NIEWIEM

na komputer lub telefon?

Wiem, co nalezy zrobic¢
w przypadku ataku
hakerskiego
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Pytanie: @ 14K
Czy wiesz, jakie dziatania nalezy podjac¢ w przypadku ® N

ataku hakerskiego na komputer lub telefon?
® NIE WIEM

Najczesciej wybierane dziatania w przypadku ataku hakerskiego to:

° zmiana haset (78,6 proc.)

° instalacja programu antywirusowego (67,1 proc.)

° zgtoszenie sprawy na policje (62,9 proc.).
Pytanie:

Jakie dziatania nalezy podjac¢ w przypadku ataku hakerskiego na komputer lub telefon?

Zmieni¢ hasta do komputera lub telefonu

78,6%

Zainstalowac¢ program antywirusowy

67,1%

Zgtosi¢ zdarzenie na policje

62,9%

44%

Zaktualizowac system operacyjny

Sformatowac urzadzenie

40,3%

Odfaczy¢ urzadzenie od internetu I 1,4%
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Analizujac odpowiedzi, mozna zauwazy¢ réznice w podejsciu do dziatan w zaleznosci od pfci
oraz wieku oséb badanych. Kobiety (68,9 proc.) czesciej niz mezczyzni (58,2 proc.) zgtaszatyby
takie zdarzenie na policje. Z kolei preferencja instalowania programu antywirusowego wzrasta
wraz z wiekiem. Réwniez zmiane hasta oraz zaktualizowanie systemu operacyjnego preferuja
W nieco wiekszym stopniu osoby w srednim wieku i najstarsze.

Pytanie: @ Zainstalowaé program antywirusowy
Jakie dziatania nalezy podjac

w przypadku ataku hakerskiego
na komputer lub telefon? ® Zzaktualizowaé system operacyjny

@ Zmieni¢ hasta do komputera lub telefonu

Zdaniem eksperta

Barttomiej Drozd
ekspert serwisu ChronPESEL.pl

Wyniki  przeprowadzonego badania jasno wskazujg na to, ze w edukacji
o cyberbezpieczenstwie nadal mamy do wykonania wiele pracy. Za niepokojgce nalezy
uznac fakt, ze ponad potowa respondentdw nie wie, jak zareagowac w przypadku wycieku
danych z serwisu internetowego, w ktérym ma konto. Dodatkowo 1/3 spoteczeristwa
nie potrafi zareagowac¢ na inne proby wytudzenia danych osobowych. Pozytywnym
wyjgtkiem sq najmfodsze grupy ankietowanych, wsrod ktorych swiadomosc wiasciwych
zachowan jest najwyzsza. O tym, ze dziatalnosc cyberprzestepcow to realny problem,
swiadczg nie tylko ostrzezenia specjalistow, ale rowniez wyniki omawianego badania.
Jak wynika z raportu, ataku hakerow na sprzet elektroniczny w czasie pandemii boi sie
co czwarty Polak. 1/3 badanych jako najwieksze zagrozenie wskazata z kolei wycieki
Z niewfasciwie zabezpieczonych baz danych. Potraktuimy to nie tylko jako wyrazne
ostrzezenie, ale takze jako sygnat, w ktorym kierunku powinnismy is¢ i jak roztozy¢ akcenty
w zakresie edukacji na temat ochrony danych osobowych.

chronPESEL.pl | uodo.gov.pl | krd.pl

13



Zagrozenia dla bezpieczerstwa i ochrony danych zdaniem Polakdw — raport z badan

Zdaniem eksperta

Monika Krasinska
Dyrektor Departamentu Orzecznictwa i Legislacji w UODO

Czesc osob bfednie sqgdzi, ze wowczas, gdy dojdzie do kradziezy ich tozsamosci, powinny
zgtaszac sie do Urzedu Ochrony Danych Osobowych (UODO), ktory zajmie sie ustaleniem
I ukaraniem sprawcy, a takze podejmie dziatania majgce chronic ich przed negatywnymi
konsekwencjami utraty danych. Tymczasem kradziez tozsamosci to przestepstwo, ktore jak
najszybciej nalezy zgtaszac na policje. UODO nie jest organem scigania — nie ma
ani uprawnien, ani odpowiednich narzedzi, aby ustalic, kto jest sprawcq tego typu dziatan.
Jezeli podmiot lub osoba, ktore w nielegalny sposob postugujqg sie naszymi danymi,
nie sg nam znane, ich tozsamosc powinna ustalic policja. Urzgd Ochrony Danych
Osobowych rozpatruje skargi, ale na dziatanie konkretnego, wskazanego w skardze
administratora, ktory niewtasciwie przetwarza dane osoby skarzgcej. UODO - gdy to
niezbedne - moze przeprowadzi¢ u niego kontrole, a gdy stwierdzi naruszenie, skorzystac
ze srodkow naprawczych czy natozyc kare pienieznq. Kary finansowe naktadane przez
Prezesa UODO to tylko jeden z wielu instrumentow oddziatywania, jakimi dysponuje organ
nadzoru. Inne to m.in.: ostrzezenia, upomnienia czy nakazy dostosowania okreslonych
dziatan do obowigzujgcych przepisow. Korzystamy z nich stosownie do ustalen
poczynionych w toku prowadzonych postepowan.

Ponad 1/5 obywateli nie zmienia haset
do logowania w banku

Jedynie co pigta osoba (20,4 proc.) zmienia hasto do konta bankowego raz w miesigcu
lub czesciej, okoto 1/3 0sdb (34,6 proc.) zmienia tam hasto raz na poét roku. Natomiast 22 proc.
nigdy nie zmienia hasta do konta bankowego.

Jeszcze rzadziej robimy to w przypadku haset do skrzynki mailowej i portali
spotecznosciowych. Nieco mniej niz 1/3 oséb zmienia hasto do swojej poczty elektronicznej raz
na pot roku, podobny odsetek osdb zmienia hasto raz na rok lub wcale. 33 proc. badanych nigdy
nie zmienito danych do logowania w serwisach spotecznosciowych. Nieco mniejszy odsetek
zmienia hasto raz na pdt roku lub raz na rok.

chronPESEL.pl | uodo.gov.pl | krd.pl



Zagrozenia dla bezpieczenstwa i ochrony danych zdaniem Polakdw — raport z badan

@ Konto bankowe

Pytanie: .
Jak czesto zmieniasz @ Skrzynka mailowa
2
hasto dostepu @ Media spotecznosciowe
0,
- 31% =
(o)
28% 0 0
o 28% 26% 28%
(o)
20% PRI 22%
I T I I
Raz w miesigcu lub Raz na pdt roku Raz na rok Nigdy nie zmieniam
czesciej hasta

Analizujac odpowiedzi, widac, ze mezczyzni (53,6 proc.) nieco czesciej niz kobiety (46,4 proc.)
deklaruja, ze nigdy nie zmieniaja hasta do medidw spotecznosciowych. Réwnoczesnie osoby
w  srednim wieku proporcjonalnie czesciej aktualizuja dane dostepu do medidéw
spotecznosciowych. Najrzadziej, jak wynika z przeprowadzonego badania, hasta do logowania
w serwisach spotecznosciowych zmieniaja najstarsze osoby.

Pytanie: @ Raz w miesigcu lub czesciej

Jak czesto zmieniasz hasto dostepu @ Raz na pdt roku
do medidéw spotecznosciowych? ® Raz na rok

@ Nigdy nie zmieniam hasta

45-54

[ ]
ln‘ lata

chronPESEL.pl | uodo.gov.pl | krd.pl

15



Zagrozenia dla bezpieczenstwa i ochrony danych zdaniem Polakdéw — raport z badan

Blisko 2/3 badanych (63,9 proc.) deklaruje, ze uzywa bardzo trudnych lub trudnych haset
dostepu do serwisoéw.

Pytanie:
Jak ocenit(a)bys stopien trudnosci Twoich haset dostepu do, np.: komputera,
portali internetowych, kont bankowych?

32,6%

Bardzo trudny *

Trudny 31,3%

Bardzo staby ** I 0,4%

* co najmniej 8 liter, duze litery, cyfry, znaki specjalne

** bez duzych liter, cyfr, znakdéw specjalnych

Respondenci nalezacy do dwoch najmtodszych grup wiekowych proporcjonalnie czesciej
deklaruja uzywanie bardzo trudnych haset dostepu:

° 18-24 (50 proc.)

° 25-34 (38,8 proc.).

Mniej niz 1/3 osdb z pozostatych grup wiekowych uzywa bardzo trudnych haset. Osoby w wieku
od 35 do 74 lat (35-40 proc.) czesciej niz osoby od 18 do 34 r.z. (20-25 proc.) uzywaja srednich
haset dostepu.

Osoby, ktore nigdy nie zmieniajg haset do konta bankowego, poczty elektronicznej oraz portali
spotecznosciowych, w okoto 60 proc. deklarujg, ze ich hasta sg trudne lub bardzo trudne.

Niepokoi¢ moze z kolei fakt, ze nieco ponad 1/3 (36,5 proc.) oséb badanych wykorzystuje
jednakowe hasta w réznych serwisach.

Pytanie:
Czy wykorzystujesz ® Tk
jednakowe hasto ® NE
: ! 5
w kilku serwisach? ® NIEWIEM
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Najczesciej jednakowe hasta wykorzystuje najmtodsza grupa respondentéw. Najrzadziej robig
to osoby najstarsze w wieku 65-74 lata.

Wykorzystuje jednakowe hasto w kilku serwisach

Okoto 20 proc. osob, ktore korzystaja z jednakowych haset w réznych serwisach deklaruje,
ze przekazato kiedys swoje dane do logowania osobom trzecim.

Wsrdéd osob, ktére korzystajg z jednakowych haset w kilku serwisach 1/3 nigdy nie zmienita
hasta do konta bankowego, ponad 1/3 (37,3 proc.) nigdy nie zmienita hasta skrzynki mailowej,
a 40,3 proc. nie aktualizowato nigdy danych do logowania w mediach spotecznosciowych.

Zdaniem eksperta

Barttomiej Drozd
ekspert serwisu ChronPESEL.pl

Korzystanie z silnych haset to warunek konieczny do tego, zeby chronic¢ swojg tozsamosc
w sieci. Na szczescie jest kilka sprawdzonych sposobow na to, zeby utrudni¢ zadanie
cyberprzestepcom probujgcym wiamac sie na nasze konto. Tworzgc silne hasto,
powinnismy przede wszystkim unikac¢ zwrotow, ktore mogqg byc tatwe do odgadniecia,
np. ,12345" ,jedendwatrzy”, ,qwerty” oraz imion | nazwisk osob bliskich lub zwierzqgt
domowych. Silne hasto powinno sktadac sie z kilkunastu znakow i by¢ odpowiednio ztoZzone.
Konstruujgc je, powinnismy zadbac o to, by sktadato sie z duzych i matych liter, liczb
i znakow specjalnych. W ten sposdob mozna zapisac fatwe do zapamietania zwroty,
np. ,mam pomyst” jako ,M@mPOmy$1”. Pamietajmy, zeby nie uzywadé jednego hasta
do kilku witryn. W takim wypadku wystarczy bowiem ztamac je raz, zeby zyskac dostep
do wszystkich naszych danych. Nie nalezy przesadzac z czestotliwosciq zmiany hastaq,
poniewaz trudno nam bedzie co chwile wymysia¢ cos skomplikowanego i bedziemy
bardziej sktonni do wybierania drogi na skroty lub zapisywania ich w niezabezpieczonych
miejscach. Bezwzglednie nalezy je jednak zmienic w sytuacji, w ktérej mamy chociaz cien
podejrzenia, ze ktos mogt nam je wykrasc.
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Nieco ponad potowa respondentéw (59,9 proc.) zapisuje hasta do komputera, telefonu
lub serwiséw.

Pytanie:

Czy zapisujesz hasta dostepu ® 1K

do komputera, telefonu ® NE

lub serwiséw? ® CzASAMI

Blisko 60 proc. ankietowanych (57,5 proc.) swoje hasta do logowania zapisuje w notesie
lub kalendarzu. Mozna zauwazyc, ze preferencja notesu lub kalendarza wzrasta wraz z wiekiem
respondentdw. Natomiast wybdr telefonu lub komputera z wiekiem spada (co obrazuje tabela
z wiekiem, przedstawiona nizej). Poza tym notes/kalendarz lub telefon nieco czesciej wybieraja
kobiety. Z kolei mezczyzni nieco czesciej preferuja zapisanie hasta w komputerze oraz stanowia
wiekszos¢ oséb wybierajacych zaszyfrowany plik w komputerze.

Pytanie:
Gdzie zapisujesz hasta dostepu do komputera, telefonu lub serwisow?

wiotesisiiendsrze | 57,5
W telefonie - 13,8%
w komputerze - 13,2%

W komputerze w zaszyfrowanym pliku - 7,1%
To tajne, odmowa odpowiedzi . 3.8%
W innym miejscu I 2%
W gtowie I 1,3%

Na kartce I 1,3%
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Najczesciej zapisuje hasto w:

Notes/kalendarz Telefon Komputer Zaszyfrowany plik
w komputerze

@ W NOTESIE/KALENDARZU @ W TELEFONIE ® W KOMPUTERZE

16,4% 17,5% 8,8% 11,4% 6,5%

Zdaniem eksperta

Monika Krasinska
Dyrektor Departamentu Orzecznictwa i Legislacji w UODO

Podawanie swoich danych do logowania, a wiec takze hasta, innym osobom to bardzo
niebezpieczna praktyka. Tym bardziej gdy stosuje sie jedno hasto w kilku miejscach,
co rowniez nie jest prawidtowe. Dla wtasnego bezpieczenstwa warto stosowac rozne hasta
do roznych portali i systemow i nie udostepniac ich innym osobom. Nie powinno sie tez
zapisywac ich na kartce papieru czy w notesie. Najlepiej jest je zapamietywad, co jest duzg
sztukq, gdy musimy logowac sie do wielu serwisow. Pomocne w tym zakresie mogq byc
tzw. menadzery haset (takze darmowe), ktore umozliwiajg nie tylko generowanie
odpowiednio trudnych do ztamania haset, ale i zapamietujq je za nas. Tym samym
tatwiejsza jest czestsza zmiana hasef, a ryzyko, ze ktos je pozna maleje. Innym dobrym
rozwigzaniem jest zapisywanie haset w zaszyfrowanych plikach na swoich komputerach.
Jednak to rozwigzanie moze sie sprawdzic po spetnieniu kilku warunkow. Przede wszystkim
komputer musi by¢ chroniony silnym hastem, ktdore zapamietamy, a do urzqgdzenia
nie majqg dostepu inne osoby.
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Nie daj sie nabrac¢ - jak sie chronié?

Wiekszosé badanych (81,6 proc.) nie przekazuje swoich danych do logowania osobom trzecim.
Najczesciej robig to osoby mtodsze (28,8 proc.). Wraz z wiekiem ta tendencja spada. Najrzadziej
swoje dane przekazuja respondenci w najstarszych grupach wiekowych.

Pytanie:

Czy zdarzyto ci sie przekazac ® AK
osobom trzecim swoje dane ® \E

do logowania?

(SMS, e-mail, Messenger @® NIE WIEM

lub ustnie)?

Zapytania o to, jaka forme logowania uwazaja za najbezpieczniejszg, respondenci najczescie]
wskazuja na:

° kod SMS (35,5 proc.)
° weryfikacja linii papilarnych (25,4 proc.)
° hasto (24,7 proc.).

Osoby badane niezaleznie od réznic miedzy soba raczej zgadzaja sie wzgledem tej hierarchii.
Jednak analizujac odpowiedzi, mozna zauwazy¢ drobne réznice wzgledem wieku i ptci oséb
badanych. Na hasto jako najbezpieczniejszg forme logowania osoby w srednim wieku
od 44 do 55 lat (29,2 proc.) wskazujg czesciej niz respondenci z dwodch najmtodszych grup
wiekowych 18-24 (17,5 proc.) i 25-34 (19,1 proc.).

Sposrod ankietowanych, ktérzy za najbezpieczniejsza forme uwazaja weryfikacje twarzy
64,2 proc. stanowig kobiety.

Z kolei weryfikacje linii papilarnych wskazuja raczej osoby mtodsze w wieku 18-24 lata (35 proc.)
niz z dwoch starszych grup 45-54 lata (22,8 proc.) i 65-74 lata (17,7 proc.) oraz badani w wieku
od 55 do 64 lat (28,9 proc.).

Hasto 24,7% Pytanie:
Jaka forma logowania
Weryfikacja twarzy - 9,4% dO portali/bankowoéci
internetowej,
A Twoim zdaniem,
Znak graficzny . 3,4% jest najbezpieczniejsza?
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Sytuacje, w ktérych w czasie zakupdéw w sieci sklep internetowy poprosit o numer PESEL
zdarzaja sie bardzo rzadko (5,7 proc.). Czesciej przytrafity sie mezczyznom (63,8 proc.)
niz kobietom (36,2 proc.) oraz nieco czesciej osobom mtodszym od 18 do 24 lat (13,8 proc.)
niz badanym z pozostatych grup wiekowych (od 3,5 proc. do 6,8 proc. z danej grupy).

1,1%  57%

Pytanie:

Czy spotkate$/-as sie z sytuacja, ® Ak

gdy w czasie zakupow w sieci ® NE

sklep internetowy poprosit

o Twoj numer PESEL? 83,2% @ NIE WIEM

Jedynie 1/4 (24,5 proc.) oséb badanych deklaruje, ze zlikwidowata konto w nieuzywanych
przez siebie serwisach internetowych. W poréwnaniu z innymi, znacznie czesciej zrobili
to ankietowani z najmtodszej grupy 18-24 lata (36,3 proc.).

Pytanie:

Czy w okresie pandemii ® Ak
koronawirusa zlikwidowates$ ® NE
konta w serwisach internetowych,
z ktérych od dawna ® NIE WIEM
nie korzystates?

Tyle samo o0séb (42,3 proc.) deklaruje uruchomienie i nie uruchomienie blokad

antyspamowych w swoich prywatnych laptopach lub smartfonach w celu zwiekszenia
bezpieczenstwa swoich danych w czasie pandemii. Nieco czesciej robili to mezczyzni
(54,2 proc. wzgledem 45,8 proc. wsrdd kobiet).

Pytanie:

Czy uruchomite$/-as blokady ® Ak
antyspamowe w swoim @\t
prywatnym laptopie

lub smartfonie w celu zwiekszenia ® NIE WIEM

bezpieczenstwa swoich danych
W czasie pandemii koronawirusa?
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84,4 proc. badanych korzysta z aktualnego oprogramowania antywirusowego. Nieco ponad
potowa respondentéw wybiera jednak darmowe oprogramowanie, podczas gdy 1/4 badanych
decyduje sie na korzystanie z ptatnych programaow.

Rd&znice miedzy respondentami najczesciej dotyczyty korzystania z darmowego lub ptatnego
oprogramowania antywirusowego. Na to drugie czesciej decydowali sie mezczyzni (55,7 proc.).
Réwnoczesnie blisko 2/3 ankietowanych (61,8 proc.), ktérzy nie uzywaja aktualnego
oprogramowania antywirusowego stanowia kobiety.

Pytanie:
Czy masz zainstalowane na komputerze osobistym aktualne oprogramowanie
antywirusowe?

Nie wiem/trudno powiedzie¢ - 6,8%

1/5 oséb w wieku od 18 do 24 lat (20 proc.) nie korzysta z aktualnego oprogramowania.
W innych grupach wiekowych ten odsetek jest o okoto 10 pp. nizszy. Ptatnego
oprogramowania antywirusowego uzywa ponad 1/3 (37,5 proc.) osdb z najstarszej grupy
(65-74 lata) oraz 28,7 proc. ankietowanych w wieku 45-54 lat. W pozostatych grupach
wiekowych to okoto 20 proc. respondentow.

Zdaniem eksperta

Barttomiej Drozd
ekspert serwisu ChronPESEL.pl

Niestety, zapominajgc o podstawowych zasadach bezpieczenstwa, utatwiamy
cyberprzestepcom dostep do naszych komputerow i narazamy na kradziez nasze dane
osobowe. Odpowiednie zabezpieczenie komputera, tabletu lub telefonu, z ktdorego
na co dzienn korzystamy, powinno byC priorytetem. Musimy przy tym pamietac,
ze wazniejsze od czestej zmiany haset jest jego moc oraz to, zeby nie powtarzac go winnych
serwisach. Nie wolno zapomniec¢ rowniez o zachowaniu czujnosci podczas obecnosci
w sieci. Zatem nie klikajmy w podejrzane linki otrzymane w e-mailach lub SMS-ach,
a zakupy | transakcje bankowe robmy tylko za posrednictwem oficjalnych stron
lub aplikacji. Nie stosujqc sie do tych zasad, mozemy narazic sie na powazne konsekwencje.
Korzystajmy rowniez z programow antywirusowych, ktore zapewniq bezpieczenstwo
w  przypadku podstawowych zagrozen, wysytajgc ostrzezenie przed pobraniem
niebezpiecznym plikow i informujgc o niezweryfikowanych stronach.
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Zdaniem eksperta

Monika Krasinska
Dyrektor Departamentu Orzecznictwa i Legislacji w UODO

A

Oprocz silnych i unikatowych haset bardzo wazna dla zapewnienia bezpieczernistwa
naszych danych osobowych jest stata aktualizacja oprogramowania zarowno komputera,
jak | telefonu. Wiele aktualizacji czy poprawek dotyczy bezpieczenstwa systemow
operacyjnych zainstalowanych na takich urzgdzeniach, a takze posiadanych przez nas
aplikacji. Rownie wazne jest nie tylko posiadanie programu antywirusowego, ale i jego
uaktualnianie. Ztosliwe oprogramowanie, przed ktorym chronig nas takie narzedzia,
powstaje codziennie. Diatego bez aktualnej bazy wirusow i bazy ztosliwych aplikacji
program antywirusowy nie bedzie w petni spetniat swojej roli. Nieaktualne
oprogramowanie moze zas narazic nas na atak hakerdow, ktorzy mogq wykorzystac
podatnosc¢ danego programu na niebezpieczenstwo. Istnieje tez ryzyko zainfekowania
naszego komputera oprogramowaniem szpiegujgcym czy tez takim,
ktore zaszyfruje nasze dane, przez co de facto je utracimy. To bardzo wazne szczegdlnie
teraz, gdy w czasie pandemii COVID-19 wiele osob pracuje zdalnie i czesto wykorzystuje
w tym celu prywatne komputery. Nieaktualne oprogramowanie naraza nas wowczas
zarowno na utrate danych przetwarzanych w zwigzku z realizowanymi zadaniami
stuzbowymi, jak rowniez na utrate naszych danych prywatnych, danych cztonkow naszej
rodziny czy innych osob.

Specjalisci zwracaja uwage na to, ze nawet zachowanie wszystkich zasad bezpieczenstwa
moze nie wystarczy¢, zeby uchronic¢ sie przed wykorzystaniem naszych danych osobowych.
Nie wiemy, w jaki sposoéb zabezpieczone sg bazy danych sklepdw internetowych lub portali
spotecznosciowych, z ktérych korzystamy. Dlatego zeby minimalizowac¢ negatywne skutki
kradziezy tozsamosci Urzad Ochrony Danych Osobowych rekomenduje m.in. zatozenie konta
w systemie informacji gospodarczej, aby monitorowac swojg aktywnos¢ kredytowa.
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