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Jan Nowak
Prezes Urzedu Ochrony Danych Osobowych

Szanowni Panstwo,

druga edycja raportu ,Wiedza na temat bezpieczenstwa danych osobowych w Polsce” zbiega sie
w czasie z kolejng rocznica stosowania ogélnego rozporzadzenia o ochronie danych osobowych
(RODOQ). Unijny akt prawny powstat nie tylko po to, aby we wszystkich panstwach cztonkowskich
zapewnic spdjng ochrone danych osobowych osdb fizycznych, ale przede wszystkim ma on

wzmacniac ich prawa.

Mimo ze w Polsce ochrona danych osobowych ma juz swoja dtugoletnia tradycje, to rozwgj
nowoczesnych technologii i postep spoteczny, przynosza nam nowe wyzwania. Wiemy,
ze skuteczna ochrona danych osobowych wigze sie z potrzebg systematycznego budowania

swiadomosci obywateli.

Wyniki tegorocznego raportu moga napawac umiarkowanym optymizmem. Ponad 90%
ankietowanych twierdzi, ze wie, jak zadbac o bezpieczenstwo swoich danych. Najpewniej czuja sie
przedstawiciele mtodego pokolenia w wieku miedzy 18. a 34. r.z. Jednakze ci sami mtodzi ludzie sa
grupag, ktdra najczesciej popetnia btedy w postaci publikacji zdje¢ swoich dokumentéw w sieci,
udostepnia osobom trzecim loginy i hasta do logowania oraz zostawia dane osobowe

w internetowych ankietach — to juz niepokoi.

Oprécz wiedzy, potrzeba takze rozwagi i przewidywania konsekwencji swojego dziatania,
aby zachowac¢ bezpieczenstwo swoich danych osobowych.

Co cieszy, ponad potowa ankietowanych deklaruje, ze rozmawia o zasadach bezpieczenstwa
swoich danych osobowych w sieci z partnerem lub wspdtmatzonkiem, a takze ze swoimi dzie¢mi

czy znajomymi.
Nasze zachowania i dziatania sg bardzo wazne. Zatem niech lektura publikacji nie tylko wzbogaci
nasza wiedze, ale takze zainspiruje do podejmowania dziatan stuzagcych nam wszystkim. Starnmy

sie wspolnie ambasadorami dobrych praktyk ochrony danych i prywatnosci.

Zachecam do lektury niniejszej publikacji.
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U Adam Lacki

Prezes Zarzadu Krajowego Rejestru Dtugow
Biura Informacji Gospodarczej SA

Szanowni Panstwo,

prezentujemy druga edycje raportu poswieconego ochronie danych osobowych. Od wielu lat
badamy poziom swiadomosci Polakdw w tym zakresie, ich zachowania oraz reakcje na stale
zmieniajace sie uwarunkowania. Swiat wokét nas stale ewoluuje - obserwujemy dynamiczny
proces cyfryzacji wszystkich ustug, przez co coraz wiecej czasu spedzamy w przestrzeni wirtualnej.
Pojawiaja sie takze nowe przepisy i regulacje, do ktdrych nalezy sie dostosowac. Nowe okolicznosci

staraja sie z kolei wykorzystac oszusci wytudzajacy nasze dane osobowe.

Najlepsze, co mozemy w tej sytuacji zrobié, to podejmowanie dtugotrwatych dziatan edukacyjnych
Nna rzecz statego podnoszenia swiadomosci obywateli. Dlatego z przyjemnoscia prezentuje
Panstwu druga edycje raportu, ktory ponownie przygotowalismy wspdlnie z ekspertami do spraw
bezpieczenstwa danych. Wszystkie wnioski i obserwacje, ktére w nim umiescilismy powstaty

Nna bazie badania przeprowadzonego w marcu 2022 roku przez serwis ChronPESEL.pl i Krajowy
Rejestr Dtugow pod patronatem Urzedu Ochrony Danych Osobowych.

Z racji tego, ze jest to druga edycja, mamy mozliwos¢ poréwnac aktualng sytuacje z ta sprzed roku.
Pierwsze wnioski s3 umiarkowanie pozytywne. W zestawieniu z 2021 rokiem, zwiekszyta sie grupa
0so6b, ktore deklaruja, ze wiedzga, jak rozpoznac probe oszustwa. Za pozytywne zjawisko nalezy
uznac takze bardzo wysoki odsetek ankietowanych, ktoérzy twierdza, ze potrafig zadbac

0 bezpieczenstwo swoich danych osobowych.

Po drugiej stronie mamy jednak rosnaca grupe osob, z ktérych deklaracji wynika, ze nie umiatyby
odpowiednio zareagowac w przypadku wytudzenia. Widac zatem, ze nasze przekonania nie zawsze
przektadaja sie potem na witasciwe zachowania. Z tego jednak wzgledu, ponizszy raport powinni

przeczytac wszyscy, ktdrzy tematem sie interesuja.

Opracowanie oprdécz analizy wynikéw badania zawiera rowniez komentarze i wskazéwki ekspertéw

na co dzien zajmujacych sie ochrong danych osobowych. Zachecam do lektury.
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O badaniu

Badanie na zlecenie serwisu ChronPESEL.pl i Krajowego Rejestru Dtugow pod patronatem

Urzedu Ochrony Danych Osobowych zostato przeprowadzone w marcu 2022 roku metoda CAWI

na reprezentatywnej grupie 1010 respondentdw przez IMAS International.

Gtéwne wnioski

40%

Ponad 40 proc. Polakéw
za najwieksze zagrozenie
dla bezpieczenstwa danych
osobowych uwaza

dziatanie oszustow.

15

Jak wynika z przeprowadzonego
badania, wiecej niz przed rokiem
os6b ma pewnosé, ze wie,

jak rozpozna¢ taka prébe oszustwa.
Najlepiej wyglada to wsrod

mtodych miedzy 18. a 34. r.z.
Najmniej bezpiecznie czuja sie

z kolei osoby powyzej 65. r.z.

®

18-34
w lata
Pomimo przekonania o swojej wiedzy
i wysokim poczuciu wiasnego
bezpieczenstwa, to mtodzi Polacy
s3 grupa, ktéra najczesciej popetnia
btedy w postaci publikacji zdjec swoich
dokumentow w sieci, udostepniania

osobom trzecim loginéw i haset

do logowania oraz zostawiania danych

osobowych w internetowych ankietach.

90%

90 proc. badanych twierdzi,

ze wie, jak zadbac o bezpieczenstwo

swoich danych. Zdecydowang pewnosc¢

ma jednak zaledwie 17 proc.
spoteczenstwa. Najpewniej czuja sie
przedstawiciele mtodego pokolenia
w wieku miedzy 18. a 34. r.z.

N

Roéwnoczesnie, w poréwnaniu

z 2021 rokiem, zwiekszyta sie
grupa oso6b, ktéra nie wie,

co nalezy zrobié¢ w przypadku
wytudzenia danych osobowych.
Najwiekszy wzrost niepewnosci
obserwujemy wsrod

ankietowanych powyzej 65. r.z.

i

O bezpieczenstwie danych
najchetniej rozmawiamy
Zze swoim znajomymi.
Rzadziej z cztonkami rodziny.
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Oszusci wytudzajgcy dane osobowe
najwiekszym zagrozeniem

W 2022 roku nadal tak samo definiujemy zagrozenia dla naszych danych. Co trzeci badany uwaza,
ze najbardziej musimy sie obawiac wyciekdéw z baz instytucji lub firm. Jako najgrozniejszych
wskazali$my jednak oszustéw wytudzajacych dane. Na pierwszym miejscu umiescito ich
blisko 43 proc. ankietowanych. Prawie 23 proc. badanych boi sie z kolei kradziezy danych ze

strony hakeréw.

Jedyna grupa, ktéra wyzej od innych zagrozen stawia wycieki danych, sg mezczyzni. Ponad 40 proc.
z nich wskazato je jako najwieksze niebezpieczenstwo. Znajdujacy sie na drugim miejscu oszusci

wytudzajacy dane, przerazajg co trzeciego ankietowanego pitci meskiej (37 proc.).

Wykres 1
Skad, Twoim zdaniem, pochodzi
najwieksze zagrozenie dla Twoich danych?

Kradziez danych w wyniku préby wytudzenia

o)
poprzez oszustwo (fatszywe telefony, e-maile, SMS-y itp.) 42,9%

Kradziez danych podczas wtamania do komputera lub telefonu 22,7%

Wyciek danych z firm prywatnych 19,3%

Wyciek danych z instytucji panstwowych 15,1%

Tylko 55 proc. z nas wie, co nalezy zrobi¢ w przypadku wytudzenia danych osobowych, takich jak:
imie, nazwisko, adres lub PESEL. Wsrod mtodych oséb w wieku 18-34 lata ten odsetek wynosi okoto
65 proc. Pozostali nie wiedza lub maja watpliwosci. Do tych najczesciej przyznaja sie osoby

po 34. r.z. Blisko 1/3 z nich nie potrafi doktadnie odpowiedzie¢ na to pytanie.

W zesztym roku odsetek osob, ktore deklarowaty, ze wiedza, co zrobi¢ w takim przypadku byt
nieznacznie wyzszy (61 proc.). Widac zatem, ze w poroéwnaniu z 2021 rokiem wiecej jest osob,
ktore majag watpliwosci lub wprost deklaruja, ze nie wiedzg, co zrobi¢ w przypadku wytudzenia

lub kradziezy danych osobowych.

Opisana wczesniegj tendencja jest widoczna w kazdej, poza najmiodszg, grupie wiekowej.
Szczegolnie alarmujace powinny by¢ odpowiedzi wsrdd ankietowanych majacych powyzej 65 lat.
Tu réznica wsrdd osob, ktore wiedzg, jak zareagowac wynosi ponad 12 pp.
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Wykres 2

Czy wiesz, jakie dziatania nalezy podja¢ w przypadku
wytudzenia lub kradziezy danych osobowych,

takich jak: imie, nazwisko, adres, PESEL?

2022 2021
61,2%
55%
29,8% 27,3%
15,1% I 11,5%
Tak Nie Nie wiem Tak Nie Nie wiem
Trudno powiedziec Trudno powiedziec
Wykres 3
Wiem, jak zareagowa¢ w przypadku
wytudzenia danych osobowych
2022 2021
634% I Tak 63,8% I Tak
124 o Nie 16.3% Nie
22,6% Il Nie wiem 20% N Nie wiem
' Trudno powiedziec Trudno powiedziec
° 654% I Tak 73,7% I Tak
'n‘ Izast;34 16% I Nie 10% Il Nie
Nie wiem Nie wiem
18,6% Trudno powiedziec 16,3% Trudno powiedziec
° 51,6% I Tak 559% IS Tak
w ?ast_a44 13,6% 1l Nie 153% Il Nie
Nie wiem Nie wiem
34,8% NS Trudno powiedziec 28,8% I Trudno powiedziec
° 52,8% I Tak 556% I Tak
w IZ;E;;54 13,6% Il Nie 8,8% M Nie
Nie wiem Nie wiem
33,5% I Trudno powiedziec 357% I Trudno powiedziec
® 49,2% I Tak 55,8% I Tak
w Isast_a64 16,9% M Nie 12,6% 1l Nie
Nie wiem Nie wiem
33,9% . Trudno powiedziec 316% I Trudno powiedziec
N 51,7% I Tak 63,8% I Tak
m ﬁft;% 16,8% N Nie 64% M Nie
Nie wiem Nie wiem
31,5% Trudno powiedzie¢ 29,8% IS Trudno powiedzie¢
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Ponad 80 proc. z nas sprawe wytudzenia danych osobowych zgtositoby na policje. Blisko 3/4

o zdarzeniu poinformowataby swdj bank, a prawie 40 proc. najblizsza placéwke bankowa. 68 proc.
badanych zmienitoby takze hasta do logowania w serwisach, z ktérych korzystaja. Ponad 45 proc.
ankietowanych zgtositoby sprawe do UODO, a blisko co czwarty sprawdzitby w biurze informacji
gospodarczej, czy ktos nie prébowat juz wykorzystac¢ skradzionych danych.

Wykres 4
Jakie dziatania nalezy podja¢ w przypadku
wytudzenia lub kradziezy danych osobowych?

Zgtosi¢ zdarzenie na policje 83,6%

Zgtosi¢ zdarzenie w banku, w ktérym posiada sie konto 73,9%

Zmieni¢ dane do logowania w banku/laptopie/ 68%
telefonie i na portalach spotecznosciowych °

Zgtosic¢ zdarzenie 45,7%
do Urzedu Ochrony Danych Osobowych
Zgtosic¢ zdarzenie w najblizszym banku 38,7%

Zmieni¢ dokumenty np. dowdd osobisty 33,3%

Sprawdzi¢ swoje dane w biurze informacji gospodarczej 22,5%
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Zdaniem eksperta

Monika Krasinska
dyrektor Departamentu Orzecznictwa i Legislacji, UODO

To, jak postapi¢, gdy nasze dane osobowe zostaty wykradzione lub wytudzone, zalezy

od tego, jakie informacje dostaty sie w niepowotane rece. Podstawowymi krokami sa:

1. zgtoszenie sprawy na policje,

2. poinformowanie banku,

3. zgtoszenie sie do dowolnego urzedu gminy w celu uniewaznienia dowodu osobistego
(jesli dodatkowo byt w nim wgrany kwalifikowany podpis elektroniczny od prywatnego
dostawcy, to w celu jego uniewaznienia trzeba skontaktowac sie bezposrednio z tym
dostawcy),

4. zmiana haset do logowania i ustawienie dwusktadnikowego uwierzytelnienia,

o

monitorowanie aktywnosci na kontach,

6. sprawdzenie, czy ktos nie postuzyt sie naszymi danymi.

Jednoczesnie nieustannie warto tez przypominac, ze najwazniejsza jest zasada ograniczonego
zaufania i zachowywanie zdrowego rozsadku. Mimo bowiem deklarowania, ze wiemy, jak
rozpoznac proby oszustwa majace na celu wytudzenie danych, to w codziennym zachowaniu
WCigz popetniamy btedy.

Dotyczy to zwitaszcza mitodych, ktérym radze, by z wieksza rozwaga udostepniali w sieci
informacje na swdj temat. Nie publikowali np. zdje¢ roznego rodzaju dokumentéw
- otrzymanych witasnie dowoddéw osobistych, kart kredytowych czy praw jazdy.

Nieuleganie emocjom i staranna weryfikacja osdb, ktére nawiazuja z nami kontakt za
posrednictwem sieci lub telefonu to kolejna rada. Tylko ostroznos$¢ oraz doktadne
weryfikowanie informacji i internetowych kontaktéw pozwoli ograniczy¢ ryzyko zdobycia przez
cyberprzestepcow, ktdrzy stosuja coraz bardziej wyrafinowane metody, dostepu do zawartosci
naszych komputeréw czy smartfondw, a za ich posrednictwem do naszych kont bankowych,

kont w portalach spotecznosciowych czy skrzynek poczty elektronicznej.

Niestety, nawet zachowanie wszystkich zasad bezpieczenstwa moze nie wystarczyc¢, zeby uchronic
sie przed wykorzystaniem naszych danych osobowych. Nie wiemy na przyktad, w jaki sposdb
zabezpieczone s3 bazy danych serwisdw internetowych, z ktérych korzystamy. Dlatego zeby
minimalizowac negatywne skutki kradziezy tozsamosci, Urzad Ochrony Danych Osobowych
rekomenduje m.in. zatozenie konta w systemie informacji gospodarczej, aby monitorowac swoja
aktywnosc kredytowa.
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Mtodzi Polacy przekonani, ze trudno ich oszukac¢

Zdecydowana wiekszo$¢ ankietowanych deklaruje, ze wie, jak zadbac¢ o bezpieczenstwo swoich
danych osobowych. Tak uwaza 90 proc. badanych. Zdecydowang pewnos¢ ma co szésty
ankietowany (17 proc.). W poréwnaniu z przeprowadzonym rok temu badaniem dotyczacym
bezpieczenstwa danych w czasie pandemii koronawirusa, obserwujemy nieznaczny wzrost wsrdd
0sob, ktére wiedza, jak zadbac o swoje bezpieczenstwo lub wydaje im sig, ze potrafiag to zrobic.

W 2021 roku ten odsetek wynosit 84 proc.
Wykres 5
Czy wiesz, w jaki sposéb dbaé
o bezpieczenstwo swoich danych?

2022 2021
72,9%
67,5%

17,3% 16,7% 14,7%

8,8%

m O H -

Zdecydowanie Raczej Raczej Zdecydowanie Zdecydowanie Raczej Raczej Zdecydowanie

tak tak nie nie tak tak nie nie

Najpewniej czuja sie ludzie mtodzi. Co trzeci ankietowany w wieku 18-24 lata i co czwarty w wieku
25-34 |ata jest absolutnie pewny swojej wiedzy na temat bezpieczenstwa. Najwiecej watpliwosci
maja z kolei osoby powyzej 65. r.z. Tylko niespetna 9 proc. z nich twierdzi, ze doskonale wie, jak

zadbac o swoje bezpieczenstwo.
Wykres 6
@ Zdecydowanie wiem, jak zadba¢
o bezpieczenstwo swoich danych osobowych
lata
[ )
f 2
lata
e Wl
lata
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Wysokie jest takze przekonanie na temat wiasnych umiejetnosci rozpoznania prob oszustwa

majgcego na celu wytudzenie danych osobowych. 88 proc. ankietowanych jest przekonanych,

ze zorientuje sie, jesli bedzie miato do czynienia z dzwonigcym oszustem lub fatszywymi

wiadomosci e-mail i SMS. Zdecydowana pewnos¢ co do tego ma ponad 20 proc. badanych.

W ubiegtym roku odsetek osdb, ktére wiedziaty, jak rozpoznac oszusta wynosit 83 proc.,

zdecydowanie pewnych swoich umiejetnosci byto 16 proc. ankietowanych. Wida¢ zatem niewielki

wzrost w tej grupie.

Wykres 7

Czy wiesz, jak rozpoznac fatszywa wiadomosé,

fatszywy telefon, w ktérym ktos powotuje sie na bank,

sklep internetowy, firme kurierska lub instytucje publiczng?

2022 2021
66,3% 67,3%
21,6%
16% 15,5%
1,3%
m o O H -
Zdecydowanie Raczej Raczej Zdecydowanie Zdecydowanie Raczej Raczej Zdecydowanie

tak tak nie nie tak tak nie nie

Kobiety czesciej niz mezczyzni maja watpliwosci, czy uda im sie rozpoznac oszusta. Deklaruje tak
ponad 16 proc. z nich (u mezczyzn 7,5 proc.). Warto zwrdci¢ uwage na zmiane wzgledem zesztego
roku w grupie mezczyzn. Woéwczas odsetek majacych watpliwosci co do swoich umiejetnosci

u panoéw byt prawie dwukrotnie wyzszy.

Ponownie najwiekszg pewnos¢ obserwujemy w grupie najmtodszych respondentdéw. Co trzeci
ankietowany w wieku 18-24 lata i 25-34 lata jest przekonany, ze z tatwoscia rozpozna probe
oszustwa. Mnigj pewni sg z kolei ankietowani miedzy 45. a 54. r.z,, z ktérych 16 proc. ma powazne

watpliwosci, co do wiasnych umiejetnosci oraz najstarsza grupa ankietowanych (12,1 proc.).

W poréwnaniu z ubiegtym rokiem nalezy zauwazyc¢ wzrost liczby os6b pewnych zwyciestwa
w konfrontacji z oszustami. Zwtaszcza w grupie 18-34 lata oraz, co ciekawe, wsrdd oséb w wieku
55-64 lata.
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Wykres 8
Nie mam pewnosci, ze rozpoznam fatszywa
wiadomos¢ lub nie potrafie tego zrobic¢

2022 2021 2022 2021
i | I i m 0
kobiety 16,4% 19,1% mezczyzni 7.5% 14,2%
Wykres 9

Mam zdecydowang pewnosgé,
ze rozpoznam fatszywa wiadomosé

2022 2021
@
w 18-24 35,5% 26,3%
lata
[ ]
25-34 32,4% 24,4%
lata

w 35-44 16,7%

13,4%
lata i

45-54

@
w Iata 15,9% 14%
@
w Isast_a64 22,4% 1,3%

11,3%

(]
m 65-74 12.1%
lata
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Zapytani o to, jak weryfikuja autentycznos¢ otrzymanych wiadomosci i potaczen, ankietowani
najczesciej wskazuja na sprawdzenie rozmowcy w Internecie i przeanalizowanie adresu
e-mailowego nadawcy wiadomosci. Robi tak 55 proc. badanych. W dalszej kolejnosci sprawdzamy
doktadnie zatgczony link oraz forme graficzna i tres¢ otrzymanego komunikatu. Najczescigj

z internetowej weryfikacji korzystaja ludzie mtodzi w wieku miedzy 18. a 34. r.z.

Wykres 10
W jaki sposéb weryfikujesz autentycznosé
otrzymywanych wiadomosci lub odbieranych potaczen?

Sprawdzam w Internecie numer telefonu 55.29%
nadawcy SMS/dzwonigcego =
Dok’radmg sprawdzam adres e-me/ul‘, 54,7%
z ktérego nadano wiadomosci

Doktadnie przygladam sie formie graficznej

. : . . 47,1%
i stylistycznej e-maila

Dokfadnie sprawdzam link umieszczony w SMS 43,7%

Dzwonie na infolinie banku/instytucji, zeby sprawdzié, 38.6%
czy rzeczywiscie sie ze mna kontaktowali [hae
Prosze rozmadéwce o powtdrzenie imienia, nazwiska

()
oraz stanowiska i sprawdzam, czy dana osoba tam pracuje 28,2%

Nie otwieram linkdw, ani nie odbieram
. . . . 3,2%
potaczen od oséb, ktdrych nie znam
Inne 0,7%

Szybko sie roztgczam, nie podaje danych osobowych 0,5%

Nic nie robie 0,2%

Blisko 40 proc. z nas kontaktuje sie takze z infolinig instytucji, w imieniu ktérej dzwoni do nas
rzekomy konsultant. Te forme weryfikacji preferuja z kolei ankietowani w grupie 45-74 lata.
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Zdaniem eksperta

Barttomiej Drozd
ekspert serwisu ChronPESEL.pl

Powinnismy unikac klikania w jakiekolwiek linki, kierujace nas do strony z ptatnoscia
lub zachecajgce do pobrania nowego oprogramowania, ktére umieszczone sa
w wiadomosciach e-mail lub SMS-ach. Zwtaszcza, jesli otrzymalismy od niezweryfikowanego
nadawcy. W takich sytuacjach nalezy doktadnie sprawdzi¢ adres mailowy oraz strony WWW,
do ktdrej jestesmy odsytani. Oszusci czesto staraja sie maksymalnie upodobnic¢ do
prawdziwych witryn, wiec réznice sg na pierwszy rzut oka trudno zauwazalne.
To czesto jedna litera lub pojedynczy symbol.
Dlatego warto poswieci¢ chwile czasu na doktadne sprawdzenie. Podszywajac sie pod
pracownikéw bankdw, firm energetycznych, dostawcow Internetu czy pracownikdow instytucji
publicznych oszusci staraja sie wykorzysta¢ nasza niewiedze. Nalezy pamietac, ze zaden
konsultant, ani urzednik nie bedzie przez telefon zgdac¢ naszych danych osobowych w celu
weryfikacji ani zachecac¢ do pobrania programadw, ktére to zrobig. Sama taka prosba powinna
by¢ dla nas sygnatem ostrzegawczym. W takich sytuacjach warto sie roztgczy¢ i samodzielnie
zadzwoni¢ na numer infolinii lub do naszego opiekuna klienta, zeby zweryfikowac sprawe.
Unikniemy w ten sposob przykrych konsekwencji.

Wiedza na temat bezpieczenstwa danych osobowych w Polsce | chronPESEL.pl | uodo.gov.pl | krd.pl | 14



Niebezpieczne zachowania - lista grzechow

Na niewiele zdadza sie réznego rodzaju zabezpieczenia, jesli sami udostepnimy wrazliwe
informacje. Co dziewiaty ankietowany przyznaje, ze zdarzyto mu sie przekaza¢ osobom trzecim
swoje dane do logowania. Najwiekszy odsetek takich odpowiedzi udzielity osoby w wieku 18-24 lata
(28 proc.) oraz 25-34 lata (16 proc.). Jednoczes$nie to dwie grupy, ktére najczesciej twierdzity,

ze wiedzg, jak zadbac o bezpieczenstwo swoich danych osobowych. To pokazuje, ze wczesniejsze

deklaracje nie zawsze sg poparte wiasciwymi zachowaniami.

Znacznie bardziej ostrozni w tym aspekcie sg ankietowani powyzej 45. r.z. W porédwnaniu z 2021

rokiem nie doszto tutaj do znaczacych zmian.

Wykres 11
Czy zdarzyto Ci sie przekaza¢ osobom trzecim swoje dane
do logowania (SMS, e-mail, Messenger lub ustnie)?

82,7%
1,5%
’ 5,8%
I —
Tak Nie Nie wiem

Trudno powiedzie¢

Wykres 12
Zdarzyto mi sie przekaza¢ osobom
trzecim moje dane do logowania

[ ]
18-24 289% 45-54 . 6.3%
lata lata
@ [ ]
25-34 16% 55-64 . 5,5%
lata lata
@

[ )
lata lata
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Udostepnianie danych do logowania to jednak nie wszystko. 11,5 proc. ankietowanych przyznaje,
ze opublikowato kiedys w sieci zdjecie swoich dokumentéw. W przypadku oséb w wieku 18-24 lata,
zrobit tak nawet co piaty badany. Niewiele lepigj jest wsréd osdb miedzy 25. a 44. r.z.

Sytuacja poprawia sie dopiero wsréd ankietowanych powyzej 55. r.z., wsrod ktorych ten odsetek
spada ponizej 10 proc. Nie musi to jednak oznaczac wyzszej Swiadomosci, ale takze mniejsza
czestotliwose korzystania z sieci.

Wykres 13
Czy zdarzyto Ci sie opublikowacé
w sieci zdjecie dokumentow?

83,9%
11,5%
’ 47%
I —
Tak Nie Nie wiem

Trudno powiedziec

Wykres 14
Zdarzyto mi sie opublikowacé
w sieci zdjecia moich dokumentéw

@ [ ]
18-24 45-54 - 10,8%
lata lata

@ [ ]
lata lata

o )
35-44 65-74 . 6%
lata lata
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Lista grzechow jest jednak dtuzsza. Co czwarty badany przyznaje, ze zdarzyto mu sie wypetnic
w sieci ankiete, ktéra wymagata podania danych, takich jak numer PESEL czy adres zamieszkania.
Wsrod oséb w wieku 18-34 |lata dotyczy to nawet co trzeciego badanego.

Wykres 15

Czy zdarzyto Ci sie wypetni¢ ankiete internetowa
wymagajaca podania danych osobowych,

np. PESEL, adresu zamieszkania, adresu e-mail?

64%

26,4%
. 9’6%
Tak Nie Nie wiem

Trudno powiedziec

Wykres 16
Zdarzyto mi sie wypetni¢ ankiete internetowa
wymagajaca podania danych osobowych

@ [ ]
lata lata

@ [ ]
lata lata

(] )
lata lata
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Blisko 2/3 ankietowanych deklaruje réwniez, ze przez ostatni rok nie zlikwidowato swoich kont
w serwisach spotecznosciowych, z ktorych dawno nie korzystato. Wyjatkiem sg osoby w wieku
18-24 lata. Prawie 37 proc. z nich zrobito porzadek w swoich mediach spotecznosciowych.
Wzgledem 2021 roku nie ma tutaj wiekszych zmian.

Wykres 17
Czy przez ostatni rok zlikwidowates konta w serwisach
internetowych, z ktérych od dawna nie korzystates?

62%

271%

. 10,9%
]

Tak Nie Nie wiem
Trudno powiedziec

Wykres 18
Przez ostatni rok zlikwidowatem swoje konta w mediach

spotecznosciowych, z ktérych dawno nie korzystatem

[ ]
18-24 36,6% 45-54 22.2%
lata lata

lata lata

[ )
w 35-44 26.2% m 65-74 28,2%

lata lata
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Konsekwencje utraty danych osobowych

Skutki utraty danych osobowych moga by¢ bardzo dotkliwe. Oszusci, ktérzy je przejeli maja wiele
mozliwosci ich wykorzystania. Jak wynika z przeprowadzonego badania, Polacy zdaja sobie sprawe
z tego, jak przestepcy wykorzystuja skradzione dane osobowe.

Zapytani o to, najczesciej wskazuja na zacigganie zobowigzan finansowych w postaci np. umowy
kredytowej na zakupy, leasingu lub pozyczki (86 proc.). W dalszej kolejnosci, jako konsekwencje
utraty danych podaja mozliwe proby oszustwa naszych bliskich z wykorzystaniem skradzionej
tozsamosci (75 proc.). Blisko 2/3 ankietowanych obawia sie takze sprzedazy danych

oraz wykorzystania ich do zatozenia firmy, ktora zaciggnie kolejne zobowigzania finansowe.

Analizujac wskazania w poszczegdlnych grupach, wida¢ jednak, ze w zaleznosci od wieku
hierarchia mozliwych konsekwencji nieznacznie sie od siebie rozni. Ankietowani miedzy 25. a 34.
r.z., inaczej niz pozostali, najczesciej wskazywali na mozliwos¢ wykorzystania skradzionych danych
do préby oszustwa naszych bliskich. Z kolei najstarsza grupa badanych, jako drugie mozliwe

zagrozenie wybrata zatozenie firmy na przejeta przez przestepcow tozsamosc.

Wykres 19
W jaki sposéb przestepcy moga
wykorzysta¢ Twoje dane osobowe?

Moga zaciggnac¢ na moje dane zobowigzania
finansowe w postaci np. umow: kredytowej 85,8%
na zakupy albo leasingowej/pozyczkowej

Moga, podszywajac sie pode mnie,
probowac oszukaé moich przyjaciét 75,1%
w celu uzyskania korzysci finansowych

Moga sprzeda¢ moje dane osobowe 68%

Moga zatozy¢ firme na moje dane,

0,
na ktora zaciggna kolejne zobowigzania finansowe 63,7%

Moga mnie szantazowac w celu uzyskania

0,
korzysci finansowych 51,1%
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Wykres 20

W jaki sposéb przestepcy moga wykorzystac

Twoje dane osobowe?

Najczestsze wskazania/Podziat na grupy wiekowe

Moga zaciggnac¢ na moje dane
zobowiagzania finansowe w postaci np.
umow: kredytowej na zakupy

albo leasingowej/pozyczkowej

Moga, podszywajac sie pode mnie,
prébowac oszukaé¢ moich przyjaciot
w celu uzyskania korzysci finansowych

Moga sprzeda¢ moje dane osobowe

Moga zatozy¢ firme na moje dane,
na ktoéra zaciagna kolejne
zobowigzania finansowe

Moga mnie szantazowac w celu
uzyskania korzysci finansowych

@
lata

@
f 2
lata

[ )
Y
lata

[ )
Y
lata

i
lata

Zdaniem eksperta

Bartiomiej Drozd
ekspert serwisu ChronPESEL.pl

Konsekwencje zwigzane z wytudzeniem danych moga by¢ bardzo powazne.

Dysponujac danymi z naszego dowodu osobistego, przestepcy moga wzigc¢ pozyczke

w Internecie lub zaciaggnac¢ inne zobowigzanie finansowe podszywajac sie pod nas, np. podczas

zakupow w sklepie ze sprzetem elektronicznym lub podpisujac umowe z operatorem

telekomunikacyjnym. Zeby tego uniknaé powinnismy rozwaznie zarzadzac naszymi danymi

osobowymi. Przede wszystkim starajmy sie nie podawac ich w Internecie w sytuacjach, ktore

tego nie wymagaja. Unikajmy wszelkiego rodzaju formularzy wymagajacych podania numeru

PESEL, numeru dowodu osobistego, adresu, nazwiska czy numeru telefonu. Zawsze nalezy

upewnic sie, ze w przypadku rodzaju ustugi, z ktérej chcemy skorzystac, np. zakupow, zasadne

jest podawania wszystkich wymaganych przez serwis danych. Nie ignorujmy takze

publikowanych w mediach ostrzezen, ktdore czesto bardzo precyzyjnie opisujg nowe metody

dziatania oszustow. A jesli okaze sig, ze nasze dane wyciekty, jak najszybciej sprawdzmy, czy

ktos nie probowat juz ich wykorzystac. W takich przypadkach bardzo wazna jest szybka reakcja.
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O bezpieczenstwie danych osobowych
najchetniej rozmawiamy ze znajomymi

Ponad potowa ankietowanych deklaruje, ze rozmawia o zasadach bezpieczehstwa swoich danych

osobowych w sieci z partnerem lub wspétmatzonkiem. Najczesciej dotyczy to osdb powyzej 45. r.z.

Potowa ankietowanych rozmawia o tym ze swoimi dzie¢mi. W przypadku osdb w wieku 45-54 lata

oraz powyzej 65. r.z. ten odsetek wynosi ok. 60 proc. Tylko co trzeci ankietowany rozmawia o tych

sprawach ze swoimi rodzicami, a niewiele ponad 14 proc. z dziadkami. Najczesciej rozmawiamy

o tym ze znajomymi. Tak deklaruje blisko 2/3 ankietowanych.

S

i

Wykres 21
Czy zdarza ci sie rozmawiaé
o zasadach bezpieczenstwa w sieci?

Z partnerem/wspoétmatzonkiem
52,3% I—
47,7% I

Z dzie€mi
49,2% I
50,8% N

Z rodzicami
33,2% I
66,8% NG

Z dziadkami
14.,2% I
85,8% NG

Ze wspotpracownikami
37,3% I
62,7% I

Ze znajomymi
62%
38% I

Tak
Nie

Tak

Nie

Tak

Nie

Tak

Nie

Tak
Nie

Tak
Nie
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Zdaniem eksperta

Urszula Goral
dyrektor Departamentu Wspdtpracy Miedzynarodowej i Edukacji, UODO

&)

, , Urzad Ochrony Danych Osobowych, w ramach swoich dziatan edukacyjnych, m.in.
prowadzac od 2009 r. ogdélnopolski program dla szkdt pn. ,Twoje dane — Twoja sprawa”,

angazuje sie w podnoszenie poziomu swiadomosci w zakresie ochrony danych osobowych

i prywatnosci. Dziatania te skierowane sg przede wszystkim do szkét: ucznidw i nauczycieli,

ale réwniez obejmuja cate otoczenie spoteczno-gospodarcze, a takze rodzicow i opiekundw.

Widzimy potrzebe ciggtego edukowania szczegdlnie w kwestii promowania bezpiecznych
zachowan dzieci w sieci, poniewaz mtodzi ludzie sg mniej swiadomi ryzyka, konsekwencji,
zabezpieczen i praw przystugujacych im w zwiazku z przetwarzaniem danych osobowych,

co wynika z zapiséw ogolnego rozporzadzenia o ochronie danych — RODO. Kontynuacja naszych
dziatan edukacyjnych jest niezbedna, poniewaz wedtug danych uzyskanych w badaniu, niestety
tylko co drugi rodzic rozmawia z dzieckiem o zasadach bezpieczenstwa w sieci.
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Autorzy raportu

ChronPESEL.pl — misjg serwisu ChronPESEL.pl jest zwiekszenie poziomu bezpieczenstwa

i ograniczenie ryzyka wystapienia negatywnych konsekwencji utraty danych osobowych oraz
kradziezy tozsamosci. Korzystajac z najnowszych rozwigzan technologicznych, ChronPESEL.pl
monitoruje w czasie rzeczywistym potencjalne préby wytudzen, dzieki czemu mozna im
zapobiegac z duzo wiekszg skutecznoscia. Prowadzi rowniez aktywne dziatania edukacyjne majace

na celu zwiekszenie swiadomosci aktualnych zagrozen oraz poznanie zasad bezpieczenstwa.

Krajowy Rejestr Dlugéw Biuro Informacji Gospodarczej — najstarsze i najwieksze biuro informacji
gospodarczej w Polsce dziatajace od 4 sierpnia 2003 roku pod nadzorem Ministerstwa Rozwoju

i Technologii. Lider na rynku informacji gospodarczej, administrujacy bazg danych 0 2,7 min
dtuznikow. Z ustug KRD korzysta blisko 930 tysiecy przedsiebiorcow i konsumentow, ktdrzy rocznie
pobierajg 34 miliony raportéw gospodarczych. KRD BIG SA wchodzi w sktad Kaczmarski Group, do
ktorego naleza rowniez takie firmy i marki, jak: firma windykacyjna Kaczmarski Inkasso, Rzetelna

Firma, Kancelaria Prawna VIA LEX, firma faktoringowa NFG, ChronPESEL.pl oraz Easy Check.

Prezes Urzedu Ochrony Danych Osobowych jest organem nadzorczym powotanym do
przestrzegania przepisow RODO. Wykonuje swoje zadania przy pomocy Urzedu Ochrony Danych
Osobowych. Niezaleznos¢ Prezesa UODO i kierowanego przez niego Urzedu jest gwarantowana
przez ogdélne rozporzadzenie o ochronie danych osobowych.

Zadania Prezesa UODO okresla RODO, do ktérych nalezy m.in.: monitorowanie i egzekwowanie
stosowania rozporzadzenia ogélnego o ochronie danych; upowszechnianie w spoteczenstwie
wiedzy o ryzyku, przepisach, zabezpieczeniach i prawach zwigzanych z przetwarzaniem danych;
upowszechnianie wsrdd administratoréw i podmiotéw przetwarzajgcych wiedzy o obowigzkach
spoczywajacych na nich na mocy RODO; rozpatrywanie skarg wniesionych przez osoby, ktdrych
dane dotyczg; analiza naruszen u administratorow; prowadzenie postepowan administracyjnych
w zwigzku z ochrona danych osobowych. Do uprawnien organu nadzorczego nalezy m.in.
naktadanie kar pienieznych (art. 58 RODO). Jednak karanie administratorow danych nie jest celem
samym w sobie. Dlatego UODO w pierwszej kolejnosci — jesli w ogdle jest taka potrzeba — korzysta
z takich uprawnien, jak upomnienia, ostrzezenia czy wezwania do przywrdcenia stanu, w ktérym

przetwarzanie danych odbywa sie zgodnie z prawem.

Prezes Urzedu jest rowniez cztonkiem Europejskiej Rady Ochrony Danych Osobowych.
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KRAJOWY
REJESTR DLUGOW

CHRONPESEL.PL l , , ) )

URZAD OCHRONY DANYCH 0SOBOWYCH

g

Kontakt dla mediéw:

ChronPESEL.pl  Jan Garnecki | media@chronpesel.pl
Krajowy Rejestr Diugéw BIG SA  Andrzej Kulik | media@krd.pl
Urzad Ochrony Danych Osobowych ~Adam Sanocki | rzecznikprasowy@uodo.gov.pl
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