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Raport: Mtodzi Polacy swiadomi zagrozen i przygotowani do ochrony danych osobowych w czasie pandemii

Adam tacki
prezes Zarzadu Krajowego Rejestru Diugow
Biura Informacji Gospodarczej SA

Przez ostatni rok pandemia koronawirusa byta tematem wszystkich rozmadw. Jej wptyw na
funkcjonowanie sSwiata, ktory do tej pory znaliSmy, jest niepodwazalny. Zmiany dotknety
zarowno catej gospodarki, jak i naszego zycia codziennego. Wszyscy musieliSmy sie
przystosowac i wiele z tych nowych rozwigzan, zachowan i nawykow, ktore epidemia
wymusita, zostang juz z nami na zawsze. Koncentrujac sie przez ostatnie miesigce wytacznie
na tematach zwigzanych ze zdrowiem naszym i naszych bliskich, tatwo moglismy zapomniec,
ze to nie jedyne zagrozenia, z ktorymi musimy sie mierzyC. Szerzaca sie epidemia stworzyta
rowniez idealne warunki dziatania dla oszustow wytudzajgcych dane osobowe. Ich dziatalnosc
moze miec¢ bardzo przykre konsekwencje.

Najwieksza bronig w walce z nieznanym jest edukacja. Swiadomos¢ tego, ze mozemy zostaé
oszukani to pierwszy krok do tego, zeby sie odpowiednio zabezpieczy¢. Przyktadem takiego
dziatania jest ponizszy raport, ktéry powstat na bazie badania przeprowadzonego
w marcu 2021 roku przez serwis ChronPESEL.pl i Krajowy Rejestr Diugéw pod patronatem
Urzedu Ochrony Danych Osobowych.

Jednym z gtdwnych wnioskdw ponizszego raportu jest znaczna rdznica w podejsciu do
tematu bezpieczenstwa danych osobowych miedzy mitodszym a starszym pokoleniem.
Analizujac odpowiedzi respondentdw, mozna zauwazy¢, ze ludzie miodzi czesciej potrafig
rozpozna¢ probe oszustwa. Taka sytuacja pozwala z optymizmem patrze¢ w przysztosc,
poniewaz mamy pewnos¢, ze czesC spoteczenstwa jest swiadoma istniejgcych zagrozen.
Jednoczesnie opisywana sytuacja jasno pokazuje grupe osob, ktdra jest najbardziej narazona
na dziatanie oszustow. Dlatego mitodsze pokolenie, ktére ma odpowiednig wiedze
i umiejetnosci, powinno zadbac¢ o swoich bliskich, pomdc im identyfikowac zagrozenie
i wiasciwie reagowac w sytuacjach, w ktorych ktos bedzie probowat ich oszukac.

Same kampanie informacyjne moga jednak nie wystarczy¢, dlatego powinnismy réwniez
zatroszczyC sie o bezpieczenstwo naszych najblizszych. Tylko dzieki wspotpracy miedzy-
pokoleniowej bedziemy w stanie ograniczy¢ skutki dziatalnosci oszustow wytudzajacych dane
osobowe.

Ponizsza publikacja, oprécz analizy wynikdw badania, zawiera rowniez komentarze i wska-

zowki ekspertdw na co dzien zajmujacych sie ochrona danych osobowych. Zachecam do
lektury.
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Raport: Mtodzi Polacy swiadomi zagrozen i przygotowani do ochrony danych osobowych w czasie pandemii

Jan Nowak
prezes Urzedu Ochrony Danych Osobowych

W ostatnich miesigcach doswiadczyliSmy wielu sytuacji, ktére nadal budza nasz niepokdj.
Obecna rzeczywistos¢ jest dla nas wszystkich bardzo trudna. Oprécz dostosowania sie do
sanitarnych obostrzen i ograniczen, koniecznosci zadbania o wiasne zdrowie, musimy takze
zatroszczyC sie o nasze dane osobowe. Niestety, obecnie panujgca pandemia przeorgani-
zowata rzeczywistos¢ wielu podmiotdw, ktore niejednokrotnie przeszty na forme zdalnej
pracy. Niestety, wielu przestepcdow wykorzystujac pandemieg, probuje od nas wytudzi¢ nasze
dane osobowe.

Niniejsza publikacja przedstawia wyniki badan przeprowadzonych w marcu 2021 r., a wiec rok
po ogtoszeniu Swiatowe] pandemii COVID-19. Wynika z nich, ze prawie 70 proc. ankieto-
wanych uwaza, iz w czasie pandemii sg bardziej narazeni na wytudzenie danych osobowych.
Dlatego tak jak RODO wymaga nieustannego testowania i mierzenia skutecznosci
zastosowanych przez administratoréw zabezpieczen i procedur oraz ciggtego ich udosko-
nalania, tak edukacja w zakresie ochrony danych osobowych réwniez musi by¢ takim
procesem i to nieustannie aktualizowanym. Zmieniaja sie bowiem metody i narzedzia do
wytudzania danych, sg one coraz bardziej udoskonalane. A to moze skutkowac¢ nie tylko
utrata naszej prywatnosci, ale i zalewem niechcianych ofert marketingowych, a nawet utrata
pieniedzy, jezeli przestepcy zainfekujg nasz komputer czy smartfon szkodliwg aplikacja, przy

pomocy ktorej uzyskajg dostep do naszego konta bankowego.

Cho¢ obecne badanie pokazuje, ze szczegodlnie osoby mtode w miare dobrze identyfikuja
istniejgce zagrozenia, ktdre w ostatnim czasie sie nasility, to dziatania edukacyjne w zakresie
ochrony danych osobowych powinny by¢ adresowane do wszystkich grup wiekowych. Osoby
starsze powinny by¢ w stanie same ocenié, czy dana wiadomos¢ moze byc¢ dla nich
niebezpieczna czy nie. Z kolei wczesna edukacja rozpoczeta juz u dzieci bedzie skutkowac nie
tylko odpowiednim poziomem wiedzy i Swiadomosci juz teraz, ale dodatkowo zaprocentuje
w przysztosci. Osoby, ktére dzis sa w wieku szkolnym odpowiednio edukowane i informowane
o istniejacych zagrozeniach, beda w zupetnie innym miejscu, jezeli chodzi o swiadomosc
i wiedze, gdy wejda w wiek dorosty, niz osoby, ktdre dzis sg petnoletnie.

Dziatania edukacyjno-informacyjne Urzedu Ochrony Danych Osobowych oraz wspdtpraca
Zz innymi instytucjami zajmujacymi sie problematyka ochrony danych osobowych jest
niezwykle wazna. UODO duza wage przyktada do edukacji, czego przyktadem jest program
.Twoje Dane — Twoja Sprawa” oraz liczne szkolenia, webinaria organizowane wspdlnie z inny-
mi instytucjami. Nie ustaniemy w edukowaniu spoteczenstwa, a takie badania, jak to moga

by¢ dodatkowa inspiracja i ukierunkowaniem tej edukacji na nowe wyzwania.
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Badanie na zlecenie serwisu ChronPESEL.pl i Krajowego Rejestru Diugdw pod patronatem
Urzedu Ochrony Danych Osobowych zostato przeprowadzone w marcu 2021 r. metoda CAWI
na reprezentatywnej grupie 1007 respondentdéw przez IMAS International.

Gtéwne wnioski

Ponad 43 proc. Polakéow
obawia sie, ze padnie ofiara
oszustow wytudzajacych
dane osobowe poprzez fatszywe
wiadomosci, SMS-y i telefony.

2/3 badanych
uwaza, ze W czasie pandemii
jestesmy bardziej narazeni na oszustwa
majace na celu wytudzenie danych
osobowych. Absolutng pewnos¢ co do tego
maja jednak gtdwnie ludzie mtodzi.

Blisko 70 proc. ankietowanych
zauwazyto wiekszag aktywnos¢ oszustow
wytudzajgcych dane osobowe
na przestrzeni ostatnich miesiecy.

To przekonanie spada jednak
wraz ze wzrostem wieku badanych.
Réwnoczesnie 1/5 ankietowanych

nie potrafi tego jednoznacznie stwierdzic.

Prawie 30 proc. Polakéw
twierdzi, ze otrzymato w czasie pandemii
podejrzang wiadomos¢, SMS-a lub telefon.
Roéwnoczesnie co pigty ankietowany
nie potrafi jednoznacznie stwierdzic,
czy tak byto.

Ponad 80 proc. badanych
deklaruje, ze potrafi rozpoznac fatszywa
wiadomos¢ od oszustow.
Najwieksze problemy z rozpoznaniem
oszustwa maja osoby starsze
w wieku 55-74 lata.

Co szésty ankietowany
nie wie, jak zadbac o bezpieczenstwo
swoich danych osobowych.
Najlepiej przygotowani sa ludzi mtodzi
w wieku 18-34 lata.
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Pandemia czasem wiekszej aktywnosci
oszustow wytudzajgcych dane osobowe

Jak wynika z przeprowadzonego badania, 67 proc. ankietowanych uwaza, ze w czasie
pandemii jesteSmy bardziej narazeni na wytudzenie danych osobowych. Poréwnujac
odpowiedzi kobiet i mezczyzn, mozna zauwazyc¢, ze dziatalnosci oszustow bardziej boja sie
przedstawicielki ptci pieknej (70 proc. wobec 65 proc.). Wsrdd ankietowanych w wieku 18-44
lat odsetek osdb zdecydowanie przekonanych co do zagrozenia wynosit zawsze ponad
20 proc. W grupie miedzy 45. a 64. r.z. ta pewnosc byta juz znacznie mniejsza i wynosita
ok. 14 proc. Najwieksze réznice mozna zauwazyc, jesli poréwna sie najmiodszych res-
pondentdw (18-24) z grupa najstarszych respondentéw (65-74). Z przeprowadzonych badan
wynika, ze blisko co czwarty mtody cztowiek (24 proc.) jest bardziej Swiadomy zagrozenia.
Wsrod seniordw odsetek tych odpowiedzi wynidst ledwie 12 proc. Widaé zatem wyrazne

réznice w nastawieniu miedzy pokoleniami.

Pytanie:
Czy uwazasz, ze w czasie pandemii @ /K
koronawirusa jestes bardziej

® NE

narazony/a na wytudzenie
Twoich danych?

® AK
® \NE

@ AK
® NE

Mam pewnosc¢, ze w czasie pandemii
jestem narazony na wytudzenie
danych osobowych

18-24 lata 65-74 lata
23,8% 12,1%
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Obawy te wynikaja z przeswiadczenia, ze oszusci wykorzystujg obecna sytuacje pandemiczna.
Ponad 2/3 spoteczenstwa uwaza, ze w czasie pandemii przestepcy wytudzajgcy dane
osobowe s3 aktywniejsi niz wczesniej. Warto zwrdéci¢ rdwniez uwage na wysoki odsetek
0osOb niepewnych, ktdre nie potrafia tego jednoznacznie stwierdzi¢. To ponad 20 proc.
ankietowanych. Wieksza aktywnos¢ przestepcéw zauwazyly giéwnie kobiety (ponad
70 proc.) oraz respondenci w wieku 25-34 lata - blisko 73 proc. Ponownie mozna zauwazyc,
ze najwieksze przekonanie co do tego, ze w czasie pandemii czesciej spotykamy sie ze
zjawiskiem fatszywych wiadomosci majg osoby mtodsze. Pewnych tego jest blisko 1/3 osob
w wieku 25-34 lata. To przeswiadczenie stabnie wraz z wiekiem. Wsréd ankietowanych
miedzy 55. a 74. r.z. jest to juz tylko niespetna 18 proc., a w grupie 45-54 lata tylko niewiele
ponad 16 proc.

Pytanie:
Czy uwazasz, ze W czasie

pandemii koronawirusa @ TAK
nastagpito natezenie skali ® NE
wysyiki fatszywych wiadomosci ® NIE WIEM
majacych na celu wytudzenie
danych?
®
25-34
lata
®

Zdecydowanie uwazam, ze w czasie
pandemii koronawirusa nastapito
natezenie skali wysytki fatszywych
wiadomosci majacych na celu
wytudzenie

45-54
lata
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Podejrzane telefony, SMS-y i wiadomosci

Prawie 30 proc. badanych twierdzi, ze w czasie pandemii otrzymata podejrzang wiado-
mos¢ sktaniajaca do czynnosci zwigzanych z udostepnieniem danych. Najczesciej dotyczyto
to osob w wieku 25-35 lat, wsrod ktorych doswiadczyto tego prawie 38 proc. ankietowanych.
Potwierdza to przekonanie tej grupy wiekowej dotyczace wiekszego natezenia fatszywych

wiadomosci wysytanych w czasie pandemii.

Pytanie:
Czy w czasie pandemii koronawirusa @ TAK
otrzymates/as podejrzany e-mail, SMS @ NE
badz telefon sktaniajacy do podjecia
® NIE WIEM

dziatan zwigzanych z udostepnieniem
danych?

W podejrzanych wiadomosciach respondenci najczesciej byli proszeni o:
e klikniecie w przestany link

e pobranie zatgcznika

e wykonanie przelewu lub ptatnosci

e przekazanie danych osobowych.

Poréownujac udzielone odpowiedzi, mozna wnioskowac, ze mezczyzni znacznie czesciej niz
kobiety proszeni byli o instalacje polecanej w wiadomosci aplikacji (30 proc. wobec
15,5 proc.) oraz zmiany danych do logowan za posrednictwem przestanego linku (ponad
17 proc. wobec blisko 13 proc.). Proby wytudzenia danych do logowania do bankowosci
elektronicznej doswiadczyta z kolei co pigta kobieta (20 proc.), podczas gdy wsréd pandw ten

odsetek wynidst zaledwie 7 proc.

Pytanie:
Do podjecia jakich dziatan sktaniat otrzymany podejrzany e-mail, SMS
badz telefon?

Klikniecia w przestany link internetowy | EGEGTcNG 4°.2%
Otworzenia podejrzanego zatacznika | EGGNGNGTGTG 4 4%
Wykonanie podejrzanej ptatnosci lub przelewu internetowego  ENEGTNGNG 28,1%
Przekazania danych osobowych I 25.8%
Uruchomienia lub instalacji przestanej aplikacji | EGTcTzcNNENEGN 22,4%
Zmiany danych do logowania za pomoca przestanego linku internetowego | EGT0G0G0 14,9%
Przekazania danych logowania do bankowosci elektronicznej I 13,9%
Przekazania kodéw autoryzacyjnych i kodéw PIN Il 5.8%
Nie otwieram/usuwam takie wiadomosci Wl 1,7%
Inne W 2,4%
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Zdaniem eksperta

Barttomiej Drozd
ekspert serwisu ChronPESEL.pl

Duza liczba ostrzezen kierowanych kazdego dnia przez instytucje rzgdowe, finansowe czy
firmy kurierskie potwierdza obawy dotyczgce wiekszej aktywnosci przestepcow wytudza-
jgcych dane osobowe. Z przeprowadzonych badan wynika, ze problem mogt dotkngc
nawet 1/3 spotfeczeristwa. Na pewno fakt, ze temat jest obecny w mediach wptywa
pozytywnie na swiadomosc Polakow. To wazne, bo pierwszym krokiem do zadbania
0 swoje bezpieczenstwo jest swiadomosc ryzyka. Aktualnie moze wydawac sie, ze sq
wazniejsze zagrozenia, ale powinnismy zdawac sobie sprawe z tego, ze konsekwencje
oszustw, ktore obecnie obserwujemy, mogq nas dotkngc¢ na dfugo po opanowaniu
epidemii. Na pewno pozytywnym zjawiskiem jest wieksza swiadomosc bezpieczernstwa
i sposob weryfikacji oszustw wsrod najmtodszych badanych. Pozwala to miec¢ nadzieje, ze
zZ biegiem czasu bedziemy w stanie coraz lepie zadbac o bezpieczerstwo naszych danych

osobowych. Rownoczesnie powinnismy pamietac o edukacji i uswiadamianiu pozostatych

grup, zwtaszcza najstarszych.

Pomimo wiekszej aktywnosci przestepcow i duzej liczby prob oszustwa, 83 proc. badanych
twierdzi, ze wie, jak rozpoznaé¢ fatszywa wiadomosé. Najpewniejsi s miodzi ludzie
w wieku 18-24 (ponad 91 proc.) i 25-34 (89 proc.). Najwiecej watpliwosci maja z kolei osoby
miedzy 45. a 54. r.z. Ponad 1/5 z nich ma problem z rozpoznaniem fatszywych wiadomosci.
Dominacje mtodych widac¢ rowniez, porownujac odpowiedzi ,zdecydowanie tak”. Absolutnie
pewnych swoich metod rozpoznawania i weryfikacji sa ponownie ankietowani w wieku 18-24
(ponad 26 proc.) i 25-34 (ponad 24,4 proc.). Znacznie gorzej wyglada to wsrod starszych
respondentéw. W grupie miedzy 55. a 74. r.z. zdecydowang pewnosc¢ co do umiejetnosci
rozpoznania proby oszustwa zadeklarowato zaledwie niewiele ponad 11 proc. badanych.

Pytanie:
Czy wiesz, jak rozpoznac fatszywa wiadomosé powotujaca sie na bank,
sklep internetowy lub firme kurierska?

@ AK
@ NiE

Wiem, jak rozpoznac
fatszywa wiadomosc
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Zdecydowanie wiem, jak rozpoznac fatszywa wiadomosc¢

e [ ]
III :8‘24 25-34
ata lata
lata lata

11,1% 11,3%

Zapytani, w jaki sposdb sprawdzajg otrzymane wiadomosci, respondenci najczesciej:

Y @
II|I3a5t;44 w,l;iasl’ i 55-64 1.“ 65-74

e weryfikujg adres mailowy nadawcy
e sprawdzaja w Internecie numer telefonu, z ktérego do nich dzwoniono
e doktadnie czytajg przystang wiadomosc

e przygladaja sie warstwie graficznej i stylistycznej otrzymanej wiadomosci.

Z weryfikacji numeru w Internecie najczesciej korzystajg ludzie mtodzi, miedzy 18. a 24. r.z.
— 74 proc. Ta grupa znacznie czesciej niz pozostali, sprawdza doktadnie wszystkie otrzymane
linki — robi to ponad 56 proc. z nich. Zdecydowanie rzadziej z tych metod weryfikacji
korzystajg seniorzy w wieku 55-74 lata. Tylko ok. 40 proc. z nich skrupulatnie sprawdza
nadestane linki. Znacznie gorzej radza sobie takze z wykorzystaniem Internetu do weryfikacji
otrzymanych komunikatéw. Numer telefonu nadawcy w sieci sprawdza niespetna 46 proc.

0s6b w wieku 65-74 lata.

Pytanie:
W jaki sposob weryfikujesz autentycznos¢ wiadomosci lub potagczenia?

Doktadnie sprawdzam adres mailowy,

ktorym postuzyt sie nadawca wiadomosci 66,2%

Sprawdzam numer telefonu nadawcy SMS w Internecie | I ENEGEGTNINININGGGGN 547%
Doktadnie przygladam sie formie graficznej i stylistycznej maila [ RN 531%
Dokfadnie sprawdzam link umieszczony w SMS | IIEEEGgGgGQRNNNNN 45.4%

Prosze rozmowce o powtdrzenie imienia, nazwiska i stanowiska I 249%
i sprawdzam na stronie, czy dana osoba tam pracuje !

Nie otwieram linkow B 2%
Inne B 1,7%
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Zdaniem eksperta

Monika Krasinska
Dyrektor Departamentu Orzecznictwa i Legislacji w UODO

Badanie pokazuje, ze coraz czesciej nie dziatamy bezrefleksyjnie, pod wptywem emocji, ale
uwaznie czytamy kierowane do nas wiadomosci. Nalezy jednak mie¢ na uwadze, ze
w grupie o0sob powyzej 45 lat swiadomosc¢ jest juz nieco nizsza niz u najmifodszych
respondentow. Ponadto w duzej mierze to osoby mtodsze zauwazaty wiekszq czesto-
tliwosc fatszywych wiadomosci. A to moze oznaczac, ze najstarsza grupa badanych nie
zawsze identyfikuje niektore wiadomosci jako potencjalnie niebezpieczne. To pokazuje, ze
nie nalezy ustawac w ciggtym edukowaniu spoteczenstwa na temat zagrozen i zasad
ochrony danych osobowych. Nieustannie warto przypominad, ze najwazniejsza jest
zasada ograniczonego zaufania i zachowywanie zdrowego rozsqgdku. Tylko ostroznosc
oraz doktadne weryfikowanie informacji i internetowych kontaktow pozwoli ograniczyc¢
ryzyko zdobycia przez cyberprzestepcow dostepu do zawartosci naszych komputerow czy
smartfonow, a za ich posrednictwem do naszych kont bankowych, kont w portalach

spotecznosciowych czy skrzynek poczty elektronicznej — zarowno prywatnych, jak

i stuzbowych.
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Na Sanepid, na telefon z banku lub SMS-a
od kuriera - sposoby przestepcow
na wytudzenia w pandemii

Wirus COVID-19 to nie jedyne zagrozenie, ktéremu w ostatnich miesigcach musimy stawic
czota. Szerzaca sie epidemia stwarza rowniez idealne warunki dziatania dla oszustow
wytudzajgcych dane osobowe. Ich metody zmieniaty sie wraz z uptywajacym czasem, jednak
najpopularniejsza byt phishing.

Login
EXT TS

) g

>

Password
ek ok ook ok ok ok

Phishing

To metoda polegajaca na podszywaniu sie przez oszustéw pod inne osoby lub instytucje
w celu wytudzenia poufnych informacji. Zazwyczaj zaczyna sie od maila, ktéry w tudzacy
sposob przypomina wiadomos¢ z naszego banku lub firmy kurierskiej. Internauta jest
proszony o klikniecie w zamieszczony link, zeby sprawdzi¢ swoje dane w serwisie lub
zaakceptowac nowy regulamin ustugi. Wejscie na wskazana strone konczy sie zazwyczaj
pobraniem wirusa, dzieki ktéoremu haker zdobywa dostep do komputera ofiary oraz
zdradzeniem danych osobowych.

Na poczatku pandemii byliSmy zalewani pojawiajacymi sie w sieci ofertami kupna produktow,
ktére miaty nas uchroni¢ przed zakazeniem COVID-19. Najpopularniejsze byty specjalne
»antywirusowe” maseczki, szczepionki i suplementy rzekomo hamujace rozwdj choroby. Juz
wtedy zaczeto sie rowniez masowe wysytanie SMS-6w z numerdéw podszywajacych sie pod
ministerstwa, banki, firmy kurierskie lub spotki gazowe. W tresci znajdowata sie informacja
o0 obowigzkowym szczepieniu lub przekazaniu srodkéw do NBP oraz link do fatszywych stron
ptatnosci.
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Raport: Mtodzi Polacy swiadomi zagrozen i przygotowani do ochrony danych osobowych w czasie pandemii

Co, jesli ktos da sie nabrac¢? We wszystkich tych przypadkach scenariusz jest ftatwy do prze-
widzenia. Po kliknieciu w umieszczony odnosnik lub pobraniu zatagczonego pliku, na kompu-
terze ofiary zainstalowane zostatoby szkodliwe oprogramowanie, dzieki ktéremu przestepcy
zyskaliby dostep do danych i haset witasciciela.

Jednak przestepcy towia ofiary nie tylko w sieci. Wytudzi¢ dane probuja takze, dzwonigc do
ludzi i powotujac sie na przyktad na przedstawicieli Sanepidu, ktorzy rzekomo weryfikuja, czy
ich rozmoéwca kwalifikuje sie do odbycia kwarantanny. Podszywaja sie takze pod pracow-
nikdw Ministerstwa Zdrowia, ktorzy przyjmuja zapisy na szczepienia. Eksperci ostrzegaja
rowniez przed oszustami, ktorzy beda chcieli wykorzystac¢ rozpoczety 1 kwietnia 2021 r.
Narodowy Spis Powszechny Ludnosci i Mieszkan.
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Nie daj sie nabraé - jak sie chronié?

Zdecydowana wiekszos¢ oséb (84 proc.) zadeklarowata, ze wie, jak zadba¢ o bezpie-
czenstwo swoich danych. Jak wynika z przeprowadzonego badania, mezczyzni maja wieksze
zaufanie do swojej wiedzy niz kobiety — 85 proc. wobec 82 proc. Ta statystyka wyglada jednak
nieco inaczej, jesli wezmie sie pod uwage tylko osoby, ktdre na pytanie ankietowe odpo-
wiedziaty ,zdecydowanie tak". Najwieksze zaufanie do siebie majg najmtodsi ankietowani
(18-24 lata), z ktérych blisko 26 proc. jest absolutnie pewna, ze wie, jak o siebie zadba¢ oraz
badani w wieku 25-34 lata, gdzie ten odsetek wynidést ponad 24 proc. Mniej przekonani do
swoich umiejetnosci sg przedstawiciele starszych rocznikéw. Wséréd najstarszych ankie-
towanych (65-74 lata) odsetek zdecydowanie twierdzacych odpowiedzi wynidst niewiele

ponad 12 proc.

Pytanie:
Czy wiesz, w jaki sposéb dbac o bezpieczenstwo swoich danych w czasie
pandemii koronawirusa?

@ AK
@ NiE

Wiem, jak zadbac
o bezpieczenstwo moich danych

Roéwnoczesdnie, jak wynika z przeprowadzonego badania, ponad 43 proc. ankietowanych
obawia sig, ze w czasie pandemii padnie ofiarg oszustéw wytudzajacych dane osobowe.
Dodatkowo rozwdj epidemii oraz towarzyszaca mu wyzsza aktywnos¢ oszustow wptywa

dezorientujgco na Polakow. Jak temu przeciwdziatac?
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Eksperci radzg, jak zadbac¢ o bezpieczenstwo danych
osobowych

Monika Krasinska
Dyrektor Departamentu Orzecznictwa i Legislacji w UODO

Nie udostepniajmy pochopnie danych osobowych nieznanym osobom i podmiotom. Nie
bojmy sie pytac, kim sq, co uprawnia ich do pozyskiwania naszych danych, po co je
zbierajqg. Nie odpowiadajmy na podejrzane wiadomosci, nie klikajmy na zawarte w nich
linki, ani nie otwierajmy dofgczonych do nich zatgcznikow. Lepiej sami wejdzmy na strone,
do ktorej odsytajq, wpisujgc adres w przeglgdarce i sprawdzmy, czy informacje w mailu sq
wiarygodne. W razie waqtpliwosci znajdzmy na stronie internetowej dane kontaktowe
instytucji czy firmy i zweryfikujmy telefonicznie otrzymane informacje. Aplikacje pobie-
rajmy jedynie z wiarygodnych zrodet. Gdy przesytamy dane osobowe, korzystajgc
z narzedzi do komunikacji elektronicznej, szyfrujimy wysytane pliki, a kod do ich otworzenia
podawajmy innym kanatem komunikacji. Podobnie postepujmy, gdy dane przenosimy na
nosnikach, np. pamiec USB czy zewnetrzne dyski twarde. Korzystajmy tez z oprogramowa-
nia chronigcego komputer i urzgdzenia mobilne przed np. ztosliwym oprogramowaniem.

Barttomiej Drozd
ekspert serwisu ChronPESEL.pl

Najlepszym sposobem na ochrone danych osobowych jest ostroznosc. Pilnujmy swoich
dokumentow, informacje na swoj temat przekazujmy tylko, jesli mamy pewnosc, do kogo
trafig i w jaki sposob zostang wykorzystane. Uwazajmy rowniez na ,wizyty domowe”
i telefony, zwtaszcza teraz w czasie trwajgcego Narodowego Spisu Powszechnego
Ludnosci i Mieszkan. W zwigzku z obecnq sytuacjqg pandemiczng, nie powinnismy sie
spodziewac zadnych gosci, a dzwonigcego rachmistrza zawsze mozemy poprosic o numer
legitymacji do sprawdzenia w Internecie i umowic sie na rozmowe w innym terminie,
kiedy bedziemy juz pewni, z kim rozmawiamy. Uczulmy na to rowniez naszych bliskich
i zadbajmy o to, by starsi cztonkowie naszej rodziny wiedzieli, jak postepowac. Z prze-
prowadzonych badan wynika, ze seniorzy sq duzo bardziej podatni na wszelkie proby
wytudzenia, poniewaz nie zawsze sq w stanie sie zorientowad, ze majq do czynienia
z oszustem. Rzadziej niz mtodsi korzystajg rowniez z ogdlnie dostepnych metod wery-

fikacji, np. w Internecie. Dlatego mtodsze pokolenie powinno zadbac o nich.
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Specjalisci zwracaja uwage na to, ze nawet zachowanie wszystkich zasad bezpieczenstwa
moze nie wystarczy¢, zeby uchronic¢ sie przed wykorzystaniem naszych danych osobowych.
Nie wiemy, w jaki sposdb zabezpieczone sg bazy danych sklepdw internetowych lub portali
spotecznosciowych, z ktérych korzystamy. Dlatego zeby minimalizowa¢ negatywne skutki
kradziezy tozsamosci Urzad Ochrony Danych Osobowych rekomenduje m.in. zatozenie konta

w systemie informacji gospodarczej, aby monitorowac swoja aktywnos¢ kredytowa.

-
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Kontakt dla mediéw:

ChronPESEL.pl Jan Garnecki | j.garnecki@krd.pl
Krajowy Rejestr Diugdéw BIG SA  Andrzej Kulik | media@krd.pl
Urzad Ochrony Danych Osobowych ~Adam Sanocki | rzecznikprasowy@uodo.gov.pl
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